


Antivirus should always be 
enabled with auto updates

Backup your data often

Clear cookies at the 
end of the online session

Game Addiction is a kind of disorder. 
Protect your child from such disorders

Keyloggers are used to steal 
sensitive information. Be Aware

Optimize security settings of your 
social media account regularly

Search engine safety settings should 
be turned on Kids Safe browsing

Watch out for
online scams

Diagnose for unwanted 
apps in your mobile device

HTTPS protects your 
credentials sni�ing

Logout after you �inish 
accessing your email account

Passphrase is the best way 
to ensure strong password

Keep  of Your Track
Digital Footprint  

eXamine the app permissions 
in your device regularly

Encrypt 
your Data

Use  in mode unless its Bluetooth Invisible 
required to connect with known device

Multi-Factor Authentication will add 
additional layer of security

Quarantine all 
unused apps

Unknown sender emails 
are not to open or click

Use  for enabling Yubikey
multi factor authentication

Firewalls protects your computer 
from unwanted tra�ic. Turn it On

Avoid  your mobile OS Jailbreaking
to protect it from possible threats

Secure Network Access Point 
by enabling �irewall and VPN  

Respect the 
privacy of others

Prefer � VPN�  Virtual Private Network 
while using public Wi-Fi

Not all mistakes can be undone 
with  Be Proactive to � ctrl �  �� .

secure your information
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आई.एस.ई.ए (ISEA) केे बाारेे मेंं

सूूचनाा सुुरक्षाा केे बढ़तेे महत्व कोो एक महत्वपूूर्णण क्षेेत्र केे रूप मेंं पहचाानतेे हुुए, इलेेक्ट्रॉॉ �नि�क्स और सूूचनाा प्रौौद्योोगि�कीी 
मंंत्राालय (MeitY) नेे सूूचनाा सुुरक्षाा शि�क्षाा और जाागरूकताा (ISEA) परि�योोजनाा तैैयाार कीी और भाारत सरकाार द्वााराा इसेे 
प्राारंंभ /लॉॉन्च कि�याा गयाा। इस काार्ययक्रम केे तहत एक गति�वि�धि� यह हैै कि� बच्चोंं, शि�क्षकोंं, घरेेलूू उपयोोगकर्तााओं,ं आईटीी 
और गैैर-आईटीी पेेशेेवरोंं केे बीीच सूूचनाा सुुरक्षाा जाागरूकताा फैैलाानाा हैै, जोो देेश भर मेंं होो रहाा हैै।

भाारत सरकाार केे इलेेक्ट्रॉॉ �नि�क्स और सूूचनाा प्रौौद्योोगि�कीी मंंत्राालय (MeitY) द्वााराा इस परि�योोजनाा केे काार्याान्वयन कीी 
जि�म्मेेदाारीी C-DAC हैैदरााबााद कोो सौंंपीी गई हैै। इस गति�वि�धि� केे अंंतर्गगत, C-DAC, हैैदरााबााद सूूचनाा सुुरक्षाा जाागरूकताा 
साामग्रीी तैैयाार कर रहाा हैै, भाागीीदाार संंस्थाानोंं (पीीआई) केे सााथ समन्वय कर रहाा हैै, और वि�भि�न्न सूूचनाा सुुरक्षाा 
जाागरूकताा काार्ययक्रमोंं काा आयोोजन कर रहाा हैै।

दृष्टि� : 
भाारतीीय नाागरि�कोंं मेंं सूूचनाा सुुरक्षाा केे लि�ए जाागरूकताा पैैदाा करनाा तााकि� वेे डि�जि�टल क्षेेत्र मेंं सुुरक्षि�त रूप सेे 
भााग लेे सकें।

ºÉÒbèEò Eäò ¤ÉÉ®ä ¨Éå

C-DAC नेे वर्षष १९९९(1999) मेंं हैैदरााबााद कंेंद्र कीी स्थाापनाा कीी तााकि� नवीीनतम हाार्डडवेेयर और सॉॉफ्टवेेयर प्रौौद्योोगि�कि�योंं 
कोो अपनाातेे हुुए अनुुसंंधाान, वि�काास और प्रशि�क्षण गति�वि�धि�योंं मेंं कााम कि�याा जाा सकेे। यह कंेंद्र ज्ञाान नि�र्मााण, ज्ञाान 
प्रसाार और ज्ञाान अनुुप्रयोोग केे घटकोंं केे सााथ एक ज्ञाान कंेंद्र हैै, जोो अनुुसंंधाान और वि�काास, प्रशि�क्षण और व्यवसााय 
केे क्षेेत्रोंं मेंं वृृद्धि� केे लि�ए हैै। कंेंद्र केे अनुुसंंधाान और वि�काास केे क्षेेत्र हंैं ई-सुुरक्षाा, एम्बेेडेेड सि�स्टम, सर्ववव्याापीी कंंप्यूूटिं�गं, 
ई-लर्निं�ग और ग्राामीीण वि�काास केे लि�ए सूूचनाा और संंचाार प्रौौद्योोगि�कीी(आई. सीी. टीी/ICT)। कंेंद्र नेे समय केे सााथ कई 
उत्पााद और समााधाान वि�कसि�त कि�ए हंैं और कई अत्यााधुुनि�क तकनीीकोंं मेंं प्रयोोगशाालााएँँ स्थाापि�त कीी हंैं। इन अनुुसंंधाान 
और वि�काास कीी तााकतोंं केे अनुुसाार, कंेंद्र स्नाातकोोत्तर स्तर केे डि�प्लोोमाा पााठ्यक्रम भीी प्रदाान करताा हैै। कंेंद्र शि�क्षकोंं केे 
प्रशि�क्षण काार्ययक्रमोंं केे आयोोजन मेंं भीी सक्रि�य रूप सेे संंलग्न हैै। कंेंद्र नि�यमि�त रूप सेे कौौशल आधाारि�त प्रशि�क्षण और 
सूूचनाा सुुरक्षाा जाागरूकताा काार्ययक्रम (आई.एस.ई.ए /ISEA)) आयोोजि�त करताा हैै।
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About ISEA

The Ministry of Electronics & Information Technology (MeitY) has identified the growing 
importance of Information Security as a critical area, and in view of the same Information Security 
Education and Awareness (ISEA) Project was formulated and launched by the Govt. of India. One 
of the activities under this program is to spread Information Security Awareness among children, 
teachers, home users, IT, and non-IT professionals throughout the country.

C-DAC Hyderabad has been assigned the responsibility of executing this project by the Ministry 
of Electronics & Information Technology (MeitY), Government of India. As part of this activity 
C-DAC, Hyderabad has been preparing Information Security Awareness material, coordinating with 
Participating Institutes (PI’s) in organizing the various Information Security Awareness events, etc.

Vision : 
Generate Information Security Awareness among Indian citizens to enable them 
to participate safely in the digital space.

About C-DAC

C-DAC established its Hyderabad Centre in the year 1999 to work in Research, Development, 
and Training activities embracing the latest Hardware & Software Technologies. The center is a 
knowledge center with the components of Knowledge Creation, Knowledge Dissemination, and 
Knowledge Application to grow in the areas of Research & Development, Training, and Business 
respectively. The R & D areas of the center are e-Security, Embedded Systems, Ubiquitous 
Computing, e-Learning, and ICT for Rural Development. The center has developed  a number of 
products and solutions and has established a number of labs in cutting-edge technologies over a 
period of time. In line with these R & D strengths, the center also offers Post Graduate level diploma 
courses. The Centre is also actively involved in organizing faculty training programs. The center 
regularly conducts skill-based training and information security awareness programs (ISEA).
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सााइबर सुुरक्षाा आज केे डि�जि�टल सि�स्टम्स मेंं कमजोोरि�योंं 
काा फाायदाा उठाानेे वाालेे धोोखेेबााजोंं केे काारण एक महत्वपूूर्णण 
चिं�तंाा काा वि�षय बन गई हैै। चूंं�कि� संंगठनोंं और व्यक्ति�योंं कीी 
डि�जि�टल उपकरणोंं पर नि�र्भभरताा बढ़तीी जाा रहीी हैै, इन उभरतेे हुुए 
खतरोंं और धोोखााधड़ीी कोो समझनाा और उनं्हें कम करनाा डेेटाा, 
गोोपनीीयताा और समग्र डि�जि�टल अखंंडताा कीी सुुरक्षाा केे लि�ए 
आवश्यक हैै। यह पुुस्ति�काा वि�भि�न्न उभरतेे सााइबर धोोखााधड़ीी 
कोो कवर करनेे काा प्रयाास करतीी हैै और डि�जि�टल युुग मेंं सुुरक्षाा 
बढ़ाानेे केे लि�ए कदमोंं काा वर्णणन करतीी हैै।

Cybersecurity has become a critical concern 
as fraudsters exploit vulnerabilities in today’s 
digital systems. As organizations and individuals 
rely heavily on digital tools, understanding and 
mitigating these emerging threats and frauds is 
essential to safeguard data, privacy, and overall 
digital integrity. The booklet attempts to cover 
various emerging cyber frauds and outlines steps 
to enhance security in the digital age.
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CYBER HYGIENE PRACTICES 

UPDATE YOUR SOFTWARE
अपनाा सॉॉफ़्टवेेयर अपडेट करें

सॉॉफ्टवेेयर अपडेट करनेे केे पांंच काारण
Five reasons to update software

Patch security flaws
पैैच सुुरक्षाा खाामि�यांं1

Get new features
2

Protect data
3

Improve performance
4

Ensure compatibility
5

Save your 
data with care

backup to 
ensure it’s 

always there

अपनेे डेेटाा कोो 
साावधाानीी सेे 
सहेजेंं, बैैक अप 
लेंं तााकि� वोो हमेेशाा 
सुुरक्षि�त रहैै

नई सुुवि�धााएँँ प्रााप्त करें

डेेटाा सुुरक्षि�त रखेंं

प्रदर्शशन मेंं सुुधाार

संंगतताा सुुनि�श्चि�त करें
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PASSWORD SECURITY
A password is typically a string of characters that a user 
must provide in order to confirm their identity and gain 
access to a system or service. Passwords are a common 
method of authentication, which are used to verify the 
identity of a user. 

Passwords are commonly used to protect accounts, files, and 
other sensitive information. It is important to use strong and 
unique passwords, and to avoid reusing the same password 
across multiple accounts.

पाासवर्डड सुुरक्षाा
पाासवर्डड अक्षरोंं कीी एक ऐसीी श्रृंं�खलाा हैै जोो उपयोोगकर्ताा कोो अपनीी 
पहचाान कीी पुुष्टि� करनेे और कि�सीी सि�स्टम याा सेेवाा तक पहुंं� च हाासि�ल 
करनेे केे लि�ए प्रदाान करनाा होोताा हैै। पाासवर्ड्�स सत्याापन कीी एक 
साामाान्य वि�धि� हैै, जि�नकाा इस्तेेमााल कि�सीी उपयोोगकर्ताा कीी पहचाान कीी 
पुुष्टि� करनेे केे लि�ए कि�याा जााताा हैै।

पाासवर्ड्�स काा उपयोोग आमतौौर पर अकााउंंट््स, फ़ााइल्स और अन्य 
संंवेेदनशीील जाानकाारीी कोो सुुरक्षि�त रखनेे केे लि�ए कि�याा जााताा हैै। 
मजबूूत और वि�शि�ष्ट पाासवर्ड्�स काा उपयोोग करनाा बेेहद महत्वपूूर्णण होोताा 
हैै, और अनेेक अकााउंंट््स केे लि�ए एक हीी पाासवर्डड रखनेे सेे बचनाा भीी 
महत्वपूूर्णण हैै।

बहुु -काारक प्रमााणीीकरण (2FA) उपयोोगकर्ताा कीी पहचाान कीी पुुष्टि� 
करनेे कीी एक वि�धि� हैै, जि�सकेे लि�ए उनं्हें दोो अलग-अलग प्रकाार केे 
सााक्ष्य प्रस्तुुत करनेे कीी आवश्यकताा होोतीी हैै, आमतौौर पर कुुछ ऐसाा 
जोो वेे जाानतेे हंैं (जैैसेे पाासवर्डड) और कुुछ ऐसाा जोो उनकेे पाास हैै (जैैसेे 
पााठ संंदेेश केे मााध्यम सेे भेेजेे गए कोोड वाालाा फोोन)।  

मल्टीी-फैैक्टर ऑथेंंटि�केेशन (एमएफए) उपयोोगकर्ताा कीी पहचाान कीी 
पुुष्टि� करनेे कीी एक वि�धि� हैै, जि�सकेे लि�ए उनं्हें कई प्रकाार केे सााक्ष्य 
प्रस्तुुत करनेे कीी आवश्यकताा होोतीी हैै। आमतौौर पर, एमएफए कोो कम 
सेे कम तीीन प्रकाार केे सााक्ष्य कीी आवश्यकताा होोतीी हैै, जि�नं्हें श्रेेणि�योंं 
मेंं बांंटाा जााताा हैै जैैसेे कि� उपयोोगकर्ताा कुुछ जाानताा हैै (जैैसेे पाासवर्डड), 
उपयोोगकर्ताा केे पाास कुुछ हैै (जैैसेे मोोबााइल फोोन), और उपयोोगकर्ताा 
कीी अपनीी पहचाान (जैैसेे फिं�गरप्रिं�टं याा चेेहरेे कीी पहचाान)।

बहुु -काारक प्रमााणीीकरण (2FA) क्याा हैै?
What is Two-factor authentication (2FA)?

Two-factor authentication (2FA) is a method of 
confirming a user’s identity by requiring them to 
present two different forms of evidence, typically 
something they know (such as a password) and 
something they have (such as a phone with a code 
sent via text message). 

Multi-factor authentication (MFA) is a method of 
confirming a user’s identity by requiring them to 
present multiple forms of evidence. Typically, MFA 
requires at least three forms of evidence, which 
are grouped into categories such as something the 
user knows (e.g. password), something the user has 
(e.g. mobile phone), and something the user is (e.g. 
fingerprint or facial recognition).
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एक मजबूूत पाासवर्डड सेेट करनेे केे लि�ए सर्वोोत्तम अभ्याास
Best practices for setting a strong password

Use unique, complex, and long 
passwords: 
A strong password should be at least 
12 characters long and include a mix 
of uppercase and lowercase letters, 
numbers, and special characters. Avoid 
using easily guessable information such as 
your name, birthdate, or common words.

Use a password manager: 
A password manager can generate and 
store complex, unique passwords for you. 
It can also help you keep track of your 
passwords and automatically log you into 
your accounts.

Enable two-factor authentication (2FA): 
Two-factor authentication adds an extra 
layer of security by requiring a second 
form of verification in addition to your 
password. This can be a fingerprint, a 
security code sent to your phone, or a 
security key.

Regularly update your passwords: 
Passwords should be updated regularly, 
especially if there is a suspicion of them 
being compromised or if there’s been a 
data breach of one of the sites you use.

Do not reuse passwords: 
Reusing the same password across 
multiple accounts makes it easier for 
attackers to gain access to multiple 
accounts if they are able to crack one 
password.

अद्वि�तीीय, जटि�ल और लंंबेे पाासवर्डड काा उपयोोग 
करें: एक मजबूूत पाासवर्डड कम सेे कम 12 वर्णोंं काा 
होोनाा चााहि�ए और इसमेंं अपरकेेस और लोोअरकेेस 
अक्षरोंं, संंख्यााओं ंऔर वि�शेेष वर्णोंं काा मि�श्रण शाामि�ल 
होोनाा चााहि�ए। अपनेे नााम, जन्मति�थि� याा साामाान्य शब्दोंं 
जैैसीी आसाानीी सेे अनुुमाान लगाानेे वाालीी जाानकाारीी काा 
उपयोोग करनेे सेे बचेंं।

पाासवर्डड मैैनेेजर काा उपयोोग करें: 
पाासवर्डड प्रबंंधक आपकेे लि�ए जटि�ल, अद्वि�तीीय 
पाासवर्डड बनाा और स्टोोर कर सकताा हैै। यह आपकोो 
अपनेे पाासवर्डड काा ट्रैै�क  रखनेे और स्वचाालि�त रूप 
सेे आपकेे खाातोंं मेंं लॉॉग इन करनेे मेंं भीी मदद कर 
सकताा हैै।

दोो-काारक प्रमााणीीकरण (2FA) सक्षम करें: 
दोो-काारक प्रमााणीीकरण आपकेे पाासवर्डड केे अलाावाा 
दूसूरे प्रकाार केे सत्याापन कीी आवश्यकताा केे द्वााराा 
सुुरक्षाा कीी एक अति�रि�क्त परत जोोड़ताा हैै। यह एक 
फ़िं�ंगरप्रिं�टं, आपकेे फ़ोोन पर भेेजाा गयाा सुुरक्षाा कोोड याा 
सुुरक्षाा कुंं�जी ी होो सकताा हैै।

अपनेे पाासवर्डड कोो नि�यमि�त रूप सेे अपडेट करें: 
पाासवर्डड कोो नि�यमि�त रूप सेे अपडेेट कि�याा जाानाा 
चााहि�ए, वि�शेेष रूप सेे अगर उनकेे सााथ छेेड़छााड़ कि�ए 
जाानेे काा संंदेेह होो याा अगर आपकेे द्वााराा उपयोोग कीी 
जाानेे वाालीी सााइट््स मेंं सेे कि�सीी एक काा डेेटाा उल्लंंघन 
हुुआ होो।

पाासवर्डड काा पुुन: उपयोोग न करें: 
एकााधि�क खाातोंं मेंं एक हीी पाासवर्डड काा पुुन: उपयोोग 
करनेे सेे हमलाावरोंं केे लि�ए एकााधि�क खाातोंं तक 
पहुंं� च प्रााप्त करनाा आसाान होो जााताा हैै अगर वेे एक 
पाासवर्डड कोो कै्रैक करनेे मेंं सक्षम होोतेे हंैं।
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•	 खाातोंं तक अनधि�कृृत पहुंं� च कोो रोोकताा हैै
•	 कई स्तरि�त सुुरक्षाा प्रदाान करताा हैै
•	 पााशवि�क बल केे हमलोंं सेे सुुरक्षाा
•	 सुुरक्षाा जोोखि�म/उल्लंंघनोंं कोो कम करताा हैै
•	 उपयोोगकर्तााओं ंकेे लि�ए सुुवि�धाा

फ़ि�शिं�गं सै्कैम और सोोशल इंंजीीनि�यरिं�गं केे बाारेे मेंं 
खुुद कोो और अपनेे सहयोोगि�योंं कोो शि�क्षि�त करें: 
फ़ि�शिं�गं और सोोशल इंजंीीनि�यरिं�गं हमलेे हमलाावरोंं केे 
लि�ए पाासवर्डड चुुराानेे केे साामाान्य तरीीकेे हंैं। इस प्रकाार 
केे हमलोंं केे बाारेे मेंं जाागरूक होोनाा और उनकाा पताा 
लगाानेे काा तरीीकाा जााननाा आपकेे पाासवर्डड कोो सुुरक्षि�त 
रखनेे मेंं मदद कर सकताा हैै।

पाासवर्डड लि�खनेे याा शेेयर करनेे सेे बचेंं: 
अपनेे पाासवर्डड कोो नि�जीी रखेंं, अपनेे पाासवर्डड कोो कि�सीी 
केे सााथ शेेयर न करें, यहांं तक   कि� अपनेे सहकर्मि�ियोंं 
केे सााथ भीी, और उनं्हें ऐसीी जगह पर न लि�खेंं जहांं वेे 
आसाानीी सेे मि�ल सकें।

साार्ववजनि�क वााई-फााई सेे साावधाान रहंें: 
हमलाावर साार्ववजनि�क वााई-फााई नेेटवर्कक  सेे आसाानीी 
सेे छेेड़छााड कर सकतेे हंैं। साार्ववजनि�क वााई-फााई 
नेेटवर्कक  सेे कनेेक्ट होोनेे पर पाासवर्डड जैैसीी संंवेेदनशीील 
जाानकाारीी दर्जज करनेे सेे बचेंं।

अपनेे खाातोंं कीी नि�गराानीी करें: 
नि�यमि�त रूप सेे अपनीी खााताा गति�वि�धि� कीी जांंच करें 
और कि�सीी भीी संंदि�ग्ध लॉॉगि�न प्रयाास याा आपकीी 
खााताा जाानकाारीी मेंं कि�ए गए बदलाावोंं कीी नि�गराानीी 
करें।

बहुु -काारक प्रमााणीीकरण केे लााभ 
Benefits of Multifactor Authentication (MFA)

Educate yourself and your colleagues 
about phishing scams and social 
engineering: Phishing and social 
engineering attacks are common ways for 
attackers to steal passwords. Being aware 
of these types of attacks and knowing 
how to spot them can help protect your 
passwords.

Avoid writing down or sharing passwords: 
Keep your passwords private, do not 
share your passwords with anyone, even 
your colleagues, and do not write them 
down in a place where they can be easily 
found.

Be wary of public Wi-Fi: 
Public Wi-Fi networks can be easily 
compromised by attackers. Avoid entering 
sensitive information, such as passwords, 
while connected to a public Wi-Fi 
network.

Monitor your accounts: 
Regularly check your account activity and 
look for any suspicious login attempts 
or changes made to your account 
information.

•	 Prevents unauthorized access to 
accounts

•	 Provides multiple layered protection
•	 Protection from brute force attacks
•	 Reduces security risks/breaches
•	 Convenience for the users
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Cyber bullying is intimidating online behaviour, wherein 
you can be targeted on an online public platform with 
threatening, humiliating, embarrassing and harassing 
posts or acts.

It can be carried out  through electronic technology includes devices and equipment such as cell phones, 
computers, and tablets as well as communication tools including social media sites, text messages, e-mail, chat 
rooms, discussion groups  and websites in Internet.

ONLINE SAFETY AND SECURITY 

CYBER BULLYING 

सााइबर बुुलिं�गं
सााइबर बुुलिं�गं ऑनलााइन लोोगोंं कोो डराानाा हैै, जि�समेंं आपकोो धमकीी भरे, 
अपमाानजनक, शर्ममनााक और परेशाान करनेे वाालेे पोोस्ट याा कृृत्योंं केे द्वााराा 
ऑनलााइन एक साार्ववजनि�क मंंच पर लक्षि�त कि�याा जाा सकताा हैै।

इसेे इलेेक्ट्रॉॉ �नि�क तकनीीक केे मााध्यम सेे कि�याा जाा सकताा हैै जि�समेंं 
डि�वााइस और उपकरण जैैसेे सेेल फोोन, कंंप्यूूटर और टैैबलेेट केे सााथ-
सााथ संंचाार उपकरण शाामि�ल हंैं जि�नमेंं सोोशल मीीडि�याा सााइट््स, 
टेेक्स्टमैैसेेज, ई-मेेल, चैैट रूम, चर्चाा समूूह और इंटंरनेेट मेंं वेेबसााइट््स 
शाामि�ल हंैं।

सााइबरबुुलिं�गं केे उदााहरणोंं मेंं टेेक्स्ट मैैसेेज याा ईमेेल, ईमेेल द्वााराा भेेजीी गई अफवााहंें याा सोोशल नेेटवर्किं�ग सााइट््स 
पर पोोस्ट कीी गई अफवााहंें और शर्ममनााक तस्वीीरंें, वीीडि�योो, वेेबसााइट याा नकलीी प्रोोफााइल भेेजनाा शाामि�ल हंैं। 

Examples of Cyberbullying include mean text messages or emails, rumors sent by 
email or posted on social networking sites, and sending embarrassing pictures, videos, 
websites, or fake profiles. 
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•	 Enable Security and Privacy features on social 
media accounts

•	 Use Parental Control Bars, Desktop Firewalls, 
Browser Filters to avoid or preventing children 
from cyber bullying others or accessing 
inappropriate content.

•	 Leave the discussion page and block the bully, 
when you find negative posts.

•	 Never retaliate to the provocative comments of 
the bully.

•	 Understand that others reaction is not your 
fault.

•	 Make sure your child’s school has Internet 
Safety education programming.

•	 Form the rules of computer Labs, Internet labs.
•	 Specify clear rules, Guidelines and policies 

regarding the use of the Internet, Computers 
and Other Devices at School for Cyber Bullying.

•	 Teach students that all; types of bullying are 
unacceptable and such behaviour is subject to 
discipline.

•	 Mentoring the students and establishment of 
peer Monitoring.

Security tips and guidelines to prevent   
cyber bullying

यदि� आप कि�सीी कोो 
सााइबरबुुलिं�गं काा 

शि�काार होोतेे हुुए याा 
ऑनलााइन संंदि�ग्ध 
गति�वि�धि� देेखतेे हंैं,

तोो इसकीी रि�पोोर्टट 
प्लेेटफ़ॉॉर्मम पर करें।

•	 सोोशल मीीडि�याा खाातोंं पर सुुरक्षाा और गोोपनीीयताा सुुवि�धााओं ं
कोो सक्षम करें

•	 बच्चोंं कोो सााइबर बुुलिं�गं याा अनुुचि�त साामग्रीी तक पहुँँ� चनेे 
सेे बचनेे याा रोोकनेे केे लि�ए पैैरंेंटल कंंट्रोो�ल  बाार, डेसे्कटॉॉप 
फाायरवॉॉल, ब्रााउज़र फ़ि�ल्टर काा उपयोोग करें।

•	 नकााराात्मक पोोस्ट मि�लनेे पर चर्चाा वाालाा पृृष्ठ छोोड़ दंें और बुुलीी 
कोो ब्लॉॉक करें।

•	 बुुलीी कीी भड़कााऊ टि�प्पणि�योंं पर कभीी भीी प्रति�काार न करें।
•	 समझेंं कि� दूसूरोंं कीी प्रति�क्रि�याा आपकीी गलतीी नहींं हैै।
•	 सुुनि�श्चि�त करें कि� आपकेे बच्चेे केे सू्कूल मेंं इंटंरनेेट सुुरक्षाा 

शि�क्षाा प्रोोग्राामिं�गं हैै।
•	 कंंप्यूूटर लैैब्स, इंटंरनेेट लैैब्स केे नि�यम बनााएंं।
•	 सााइबर बुुलिं�गं केे लि�ए सू्कूल मेंं इंटंरनेेट, कंंप्यूूटर और अन्य 

उपकरणोंं केे उपयोोग केे संंबंंध मेंं स्पष्ट नि�यम, दि�शाानि�र्देश और 
नीीति�यांं नि�र्दि�िष्ट करें।

•	 छाात्रोंं कोो यह सब सि�खााएंं कि�कि�सीी भीी प्रकाार सेे कि�सीी कोो 
डराानाा धमकाानाा अस्वीीकाार्यय हंैं और यह अनुुशाासनहीीनतााहैै।

•	 छाात्रोंं कोो सलााह देेनाा और सााथीी केे सााथ नि�गराानीी रखनाा।

सााइबर बुुलिं�गं कोो रोोकनेे केे लि�ए सुुरक्षाा सुुझााव 
और दि�शाानि�रे्देश

If you see 
someone being 
cyberbullied or 
suspicious 
activity 
happening 
online, Report it 
to the platform
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 यह करें  / Do’s

यह न करे / Don’ts

•	 Don’t ignore it. Don’t think kids can work it out 
without adult help.

•	 Don’t immediately try to sort out the facts.
•	 Don’t force other kids to say publicly what 

they saw.
•	 Don’t question the children involved in front of 

other kids.
•	 Don’t talk to the kids involved together, only 

separately.
•	 Don’t make the kids involved apologize or 

patch up relations on the spot.

Online games 
are for fun, 
they do not 
define you
Play safe and 
don’t let a 
bully mess 
with you

Group game

�
Block

lol !! you
cannot play

looser

�
Block

•	 Intervene immediately. It is ok to get another 
adult to help.

•	 Separate the kids involved.
•	 Make sure everyone is safe.
•	 Meet any immediate medical or mental health 

needs.
•	 Stay calm. Reassure the kids involved, 

including bystanders.
•	 Model respectful behavior when you 

intervene.

•	 तुुरंंत हस्तक्षेेप करें। कि�सीी दूसूरे वयस्क कीी मदद लेेनाा ठीीक हैै।
•	 शाामि�ल बच्चोंं कोो अलग करें।
•	 सुुनि�श्चि�त करें कि� हर कोोई सुुरक्षि�त हैै।
•	 कि�सीी भीी तत्कााल चि�कि�त्साा याा माानसि�क स्वाास्थ्य कीी जरूरतोंं 

कोो पूूराा करें।
•	 शांंत रहंें। आसपाास खड़े ेलोोगोंं सहि�त शाामि�ल बच्चोंं कोो आश्वस्त 

करें।
•	 जब आप बीीच मेंं हस्तक्षेेप करें तोो सम्माानजनक व्यवहाार करें।

•	 इसेे नज़रअंंदााज़ न करें। ऐसाा मत सोोचोो कि� बच्चेे वयस्कोंं कीी 
मदद केे बि�नाा इससेे नि�पट पााएंंगेे।

•	 माामलेे कोो तुुरंंत सुुलझाानेे काा प्रयाास न करें।
•	 अन्य बच्चोंं कोो साार्ववजनि�क रूप सेे कहनेे केे लि�ए मजबूूर न करें 

कि� उन्होंंनेे क्याा देेखाा।
•	 दूसूरे बच्चोंं केे साामनेे शाामि�ल बच्चोंं सेे सवााल न करें।
•	 शाामि�ल बच्चोंं सेे एक सााथ बाात न करें, अलग सेे हीी करें।
•	 बच्चोंं कोो शाामि�ल न करें मााफीी मांंगेंं याा मौौकेे पर हीी मनमुुटााव कोो 

ठीीक कर लेंं।

ऑनलााइन गेेम 
मनोोरंंजन केे लि�ए हंैं, 

वेे आपकोो परि�भााषि�त नहींं 
करतेे हंैं। सुुरक्षि�त रहंें 
और कि�सीी बदमााश 

कोो अपनेे सााथ 
खि�लवााड़ न करनेे दंें। 
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PHISHING ATTACKS

फि�शिं�गं हमलेे 

Phishing is a way of attempting to acquire information 
such as usernames, passwords, PIN,bank account, credit 
card details by masquerading as a trustworthy entity 
details through electronic communication means like 
e-mail.

Phishing is typically carried out by e-mail spoofing or 
instant messaging and it often directs users to enter details at a fake website whose look and feel are almost 
identical to the legitimate one. Phishing is an example of social engineering techniques used to deceive users.

फ़ि�शिं�गं ई-मेेल जैैसेे इलेेक्ट्रॉॉ �नि�क संंचाार मााध्यमोंं केे मााध्यम सेे एक 
भरोोसेेमंंद उपयोोगकर्ताा वि�वरण केे रूप मेंं उपयोोगकर्ताा नााम, पाासवर्डड, पि�न, 
बैंंक खााताा, के्रेडि�ट काार्डड वि�वरण जैैसीी जाानकाारीी प्रााप्त करनेे काा प्रयाास 
करनेे काा एक तरीीकाा हैै।

फ़ि�शिं�गं आमतौौर पर ई-मेेल स्पूूफिं�ग याा त्वरि�त संंदेेश द्वााराा कि�याा जााताा हैै 
और यह अक्सर उपयोोगकर्तााओं ंकोो एक नकलीी वेेबसााइट पर वि�वरण दर्जज 
करनेे काा नि�र्देश देेताा हैै जि�सकाा रूप और अनुुभव लगभग वैैध केे समाान 
होोताा हैै। फ़ि�शिं�गं उपयोोगकर्तााओं ंकोो धोोखाा देेनेे केे लि�ए उपयोोग कीी जाानेे 
वाालीी सोोशल इंजंीीनि�यरिं�गं तकनीीकोंं काा एक उदााहरण हैै।

Stay cautious
don’t get 
caught in the 
Vishing process

सतर्कक  रहंें, वि�शिं�गं 
प्रक्रि�याा मेंं न फंंसेंं
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एक फ़ि�शिं�गं ईमेेल संंदेेश कैैसाा दि�खताा हैै? वि�स्ताार सेे :।
How does a phishing email message look like? In detail ….

•	 Check for Spelling and bad grammar.
•	 Links might also lead you to .exe files. 

These kinds of file are known to spread 
malicious software.

धमकि�यांं
कभीीकभीी आपकोो ऐसाा धमकीी भराा मेेल मि�ल सकताा हैै कि� यदि� आप 
ईमेेल संंदेेश काा जवााब नहींं देेतेे हंैं तोो आपकाा वेेबमेेल अकााउंंट बंंद होो 
जााएगाा। ऊपर दि�खाायाा गयाा ईमेेल संंदेेश उसीी तरह कीी चााल काा एक 
उदााहरण हैै। सााइबर क्रि�मि�नल तकनीीकोंं काा प्रयोोग अक्सर लोोगोंं कोो  
यह वि�श्वाास दि�लाानेे केे लि�ए करतेे हंैं कि� उनकीी सुुरक्षाा सेे समझौौताा 
कि�याा गयाा हैै।

लोोकप्रि�य वेेबसााइटोंं याा कंंपनि�योंं कोो स्पूूफ़ करनाा।
•	 सै्कैम मेंं नि�पुुण लोोग ईमेेल मेंं ऐसेे ग्रााफि�क्स काा उपयोोग करतेे हंैं 

जोो वैैध वेेबसााइटोंं केे समाान दि�खतेे हंैं, लेेकि�न वाास्तव मेंं आपकोो 
घोोटाालेे कीी जाालीी सााइट््स याा वैैध दि�खनेे वाालीी पॉॉपअप विं�डंोो पर 
लेे जाातेे हंैं।

•	 सााइबर क्रि�मि�नल्स ऐसेे वेेब एड्रेे�से ेस काा भीी इस्तेेमााल करतेे हंैं 
जोो नाामीी कंंपनि�योंं केे नााम सेे मि�लतेे जुुलतेे लेेकि�न थोोड़े ेबदलेे 
हुुए होोतेे हंैं

•	 सााइबर क्रि�मि�नल्स आपकोो फोोन पर कॉॉल कर सकतेे हंैं और 
आपकीी कंंप्यूूटर सम्बन्धीी समस्यााओं ंकोो हल करनेे मेंं मदद 
करनेे याा आपकोो एक सॉॉफ़्टवेेयर लााइसेंंस बेेचनेे कीी पेेशकश 
कर सकतेे हंैं।

•	 वर्ततनीी और अशुुद्घ् व्यााकरण कीी जाँँच करें। 
•	 दीी गयीी लिं�कं्स आपकोो  .exe फ़ााइलोंं तक भीी लेे जाा सकताा हंैं। 

इस प्रकाार कीी फ़ााइल दुरु्भाावनाापूूर्णण सॉॉफ़्टवेेयर कोो फैैलाानेे केे 
लि�ए जाानीी जाातीी हैै।

Threats
Sometimes you may receive a threat mail 
saying that your webmail account would be 
closed if you do not respond to an e-mail 
message. The e-mail message shown above is  
an example of the same trick. Cybercriminals 
often use techniques to make one believe 
that security has been compromised.

Spoofing popular websites or companies.
•	 Scam artists use graphics in email that 

look identical to legitimate websites but 
actually   take you to phony scam sites or 
legitimate-looking pop-up windows.

•	 Cybercriminals also use web addresses 
that resemble the names of well-known 
companies but are slightly altered

•	 Cybercriminals might call you on the 
phone and offer to help solve your 
computer problems or sell you a software 
license.
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 यााद रखनेे योोग्य से्टेप्स (चरण)  / Steps to remember

चरण 1 : 

ब्रााउजर मेंं url कोो क्रॉॉस चेेक करें 
•	 संंख्यााओं ंसेे शुुरू होोनेे वाालीी वेेबसााइटोंं मेंं अपनीी जाानकाारीी दर्जज 

न करें

चरण 2 

गलत वर्ततनीी url कीी हमेेशाा जाँँच करें 
•	 इसलि�ए एड्रेे�स  बाार मेंं url हमेेशाा टााइप करें और कॉॉपीीपेेस्ट न करें

चरण 3

•	 हमेेशाा सुुरक्षि�त चैैनल मेंं हीी ऑनलााइन बैंंकिं�ग करें अर्थाात््  सुुरक्षि�त 
बैंंकिं�ग केे लि�ए पैैडलॉॉक और सुुरक्षि�त चैैनल होोनेे काा ध्याान रखेंं

•	 हमेेशाा वेेबसााइट केे वि�श्वसनीीय होोनेे कीी जांंच करें, जि�समेंं राॉ�ॉज 
और पैैडलॉॉक होंं

चरण 4

•	 हमेेशाा वि�त्तीीय याा अन्य व्याागि�त जाानकाारीी केे लि�ए कि�सीी भीी, और 
वि�शेेष रूप सेे तत्कााल अनुुरोोध केे ईमेेल कोो संंदेेह सेे देेखेंं। जब 
संंदेेह होो, तोो संंदि�ग्ध ईमेेल काा उत्तर न दंें याा संंदि�ग्ध वेेबसााइटोंं 
पर जाानकाारीी दर्जज न करें। आपकेे द्वााराा प्रााप्त  संंचाार कीी वैैधताा कीी 
पुुष्टि� करनेे केे लि�ए आप कथि�त प्रेेषक सेे संंपर्कक  भीी कर सकतेे हंैं।

•	 फ़ि�शिं�गं सााइट काा एक उदााहरण, पंंजााब नेेशनल बैंंक कीी सााइट 
कीी तरह दि�ख एवंं प्रतीीत होो रहीी हैै।

चरण 4

•	 कभीी भीी उन ईमेेल्स काा उत्तर न दंें जोो आपकीी व्याागि�त जाानकाारीी 
जैैसेे के्रेडि�ट  काार्डड / डेबेि�ट काार्डड / बैंंक काा वि�वरण मांंगतेे हंैं।

Step 1

Cross check the URL in the brows 
•	 Don’t enter your information in the websites 

that start with numbers

Step 2 

Always check for the misspelled URL 
•	 So Always key in the URL in the address bar 

yourself don’t copy and paste

Step 3

•	 Always perform online banking in secure 
channel i.e check for the Padlock and secure 
channel for secure banking 

•	 Always check for the trusted website which 
has https and padlock

Step 4  

•	 Always view any email request for financial 
or other personal information with suspicion, 
particularly any “urgent” requests. When in 
doubt, do not respond to questionable email 
or enter information on questionable websites. 
You may also contact the alleged sender to 
confirm the legitimacy of communications 
you’ve received.

•	 An Example of Phishing site, the look and feel 
of the Punjab national bank is same.

Step 5 

•	 Never respond to the emails that ask for your 
personal information like creditcard /debit 
card/bank information.
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Don’t respond to spam mails 
without verification of the 
e-mail origin.

Don’t deposit money unless 
the candidate is interviewed 
personally by the company.

Don’t try to get job through 
back door methods by paying 
money which promises to 
provide employment, which will 
cheat users.

Check with original company 
website for any job offers 
before proceeding.

Maintain two step verification 
code to sign into account 
(Mobile alert).

Whenever the fraud is noticed 
immediately inform the original 
company.

Talk over phone with the 
company to ascertain, before 
depositing the money in their 
account, whether there is 
change of previous a/c details 
and name of the company.

ई-मेेल केे मूूल स्रोोत कीी पुुष्टि� कि�ए बि�नाा 
स्पैैम मेेल काा जवााब न दंें।

जब तक उम्मीीदवाार काा कंंपनीी द्वााराा 
व्यक्ति�गत रूप सेे सााक्षाात्काार न लि�याा 

जााए तब तक पैैसाा जमाा न करें।

पैैसेे देेकर पि�छलेे दरवााजेे सेे नौौकरीी 
पाानेे कीी कोोशि�श न करें जोो रोोजगाार 

प्रदाान करनेे काा वाादाा करताा हैै, और जोो 
उपयोोगकर्तााओं ंकोो धोोखाा देेगाा।

आगेे बढ़नेे सेे पहलेे कि�सीी भीी नौौकरीी 
कीी पेेशकश केे लि�ए मूूल कंंपनीी कीी 

वेेबसााइट कीी जांंच करें।

खाातेे मेंं सााइन इन करनेे केे लि�ए दोो 
चरणीीय सत्याापन कोोड बनााए रखेंं 

(मोोबााइल अलर्टट)।

जब भीी जाालसााजीी काा पताा चलेे तोो तुुरंंत 
मूूल कंंपनीी कोो सूूचि�त करें।

अपनेे खाातेे मेंं पैैसाा जमाा करनेे सेे पहलेे 
यह सुुनि�श्चि�त करनेे केे लि�ए कंंपनीी सेे 

फोोन पर बाात करें कि� क्याा पि�छलेे खाातेे 
केे वि�वरण और कंंपनीी केे नााम मेंं कोोई 

बदलााव हुुआ हैै।

साावधाानि�यांं / Precautions
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MORPHING

मोोर्फिं�ग

Morphing is altering or changing the pictures of the 
person using morphing tools available online. Young girls 
and women usually fall prey at the hands of the online 
criminals, who use their photographs posted online and 
misuse these images by changing the pictures. 

The altered pictures are then used by perpetrators for 
blackmailing you, creating fake online profile, sexting, 
sex chats, pornographic content, nude pictures etc., 

मॉॉर्फिं�ग ऑनलााइन उपलब्ध मॉॉर्फिं�ग टूूल काा उपयोोग करकेे व्यक्ति� 
कीी तस्वीीरोंं कोो बि�गााड़नाा याा बदलनाा हैै। युुवाा लड़कि�यांं और महि�लााएंं 
आमतौौर पर ऑनलााइन अपरााधि�योंं केे हााथोंं शि�काार होो जाातीी हंैं, जोो 
ऑनलााइन पोोस्ट कीी गई अपनीी तस्वीीरोंं काा उपयोोग करतेे हंैं और 
तस्वीीरोंं कोो बदलकर इन बदलीी हुुई तस्वीीरोंं काा प्रयोोग करतेे हंैं।

बदलीी हुुई तस्वीीरोंं काा इस्तेेमााल अपरााधीी आपकोो ब्लैैकमेेल करनेे, 
नकलीी ऑनलााइन प्रोोफााइल बनाानेे, सेेक्सटिं�गं, सेेक्स चैैट, अश्लीील 
साामग्रीी, नग्न तस्वीीरंें आदि� बनाानेे केे लि�ए करतेे हंैं।

ऑनलााइन तस्वीीरंें 
सााझाा करतेे समय 

हमेेशाा वॉॉटरमाार्कक  
काा उपयोोग करें।
खुुद कोो मॉॉर्फिं�ग 

सेे बचाानेे काा सरल 
लेेकि�न प्रभाावीी 

तरीीकाा हैै।

Always use 
watermark 
while sharing 
pictures online
Simple yet 
effective way to 
safeguard 
yourself from 
MORPHING
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साावधाानि�यांं / Precautions

सोोशल मीीडि�याा खाातोंं पर अपनीी सुुरक्षाा 
और गोोपनीीयताा सुुवि�धााओं ंकोो सक्षम करें

कभीी भीी अपनीी व्यक्ति�गत तस्वीीरोंं कोो 
सोोशल मीीडि�याा अकााउंंट््स पर साार्ववजनि�क 

रूप सेे ऑनलााइन सााझाा न करें

चि�त्र सााझाा करतेे समय 
वॉॉटरमाार्कक  काा प्रयोोग करें

अपनेे सोोशल मीीडि�याा अकााउंंट केे लि�ए 
मजबूूत पाासवर्डड केे सााथ टूू फैैक्टर 

ऑथेंंटि�केेशन काा इस्तेेमााल करें।

बााद मेंं घटनाा काा उल्लेेख करनेे केे लि�ए 
सबूूत और स्क्रीीन शॉॉट सहेजेंं।

अगर आप समस्याा मेंं फंंस गए हंैं तोो 
चुुपचााप रहकर पीीड़ि�त न होंं बल्कि� 

परि�वाार और दोोस्तोंं कीी मदद लेंं

अगर आप सोोशल मीीडि�याा पर अपनीी फेेक 
प्रोोफााइल याा ऐसीी कोोई आपत्ति�जनक पोोस्ट 
देेखतेे हंैं तोो इसकीी सूूचनाा सोोशल मीीडि�याा 

सहाायताा कंेंद्र पर दंें।

Enable your security and privacy 
features on social media accounts

Never share your personal 
pictures online publicly on 
social media accounts

Use watermark while 
sharing pictures

Use two factor authentication 
with strong passwords for your 
social media accounts.

Save the evidence and the 
screen shots for referring to the 
incident later

Don’t suffer in silence, know 
that you are not alone, reach 
out and seek help from trusted 
family and friends.

If you observe your 
fake profile or any such 
objectionable post on social 
media, report on the social 
media help centre about it.
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SOCIAL NETWORKING 
SECURITY

साामााजि�क नेेटवर्किं�ग सुुरक्षाा

Social media are interactive technologies that 
facilitate the creation and sharing of information, 
ideas, interests, and other forms of expression 
through virtual communities and networks. The 
social media platforms allow the digital users to 
communicate with each other have  conversations, 
share information and create content.

सोोशल मीीडि�याा इंटंरैक्टि�व टेेक्‍‍नोोलॉॉजीीस हंैं जोो जाानकाारीी,वि�चाारोंं, 
रूचि�योंं, और अन्‍‍य प्रकाार कीी अभि�व्‍‍यक्ति� कोो वर्चुु�अल कम्‍‍यूूनि�टीीज 
और नेेटवर्कक  केे मााध्‍‍यम सेे क्रि�एट करनेे और शेेयर करनेे कीी 
सुुवि�धाा प्रदाान करताा हैै। सोोशल मीीडि�याा प्‍‍लेेटफॉॉर्म्सस डि�जि�टल 
यूूजर्सस कोो एक दूसूरे केे सााथ संंचाार करनेे बाातचीीत करनेे, 
जाानकाारीी कोो सााझाा करनेे और कॉॉन्‍‍टेंट कोो क्रि�एट करनेे कीी 
अनुुमति� देेताा हैै।

सर्वोोत्तम व्‍‍यवहाार  / Best practices

�

अपनीी व्यक्ति�गत जाानकाारीी जैैसेे पताा, 
मोोबााइल नंंबर, पर्ससनल मेेल आईडीी और अन्य 

संंवेेदनशीील पहचाान संंबंंधीी जाानकाारीी कोो 
सोोशल मीीडि�याा पर शेेयर करनेे सेे बचेंं।

अपनीी व्‍‍यक्ति�गत तस्‍‍वीीरोंं कोो सोोशल मीीडि�याा 
अकााउंंट पर साार्ववजनि�क रूप सेे शेेयर न करें

उचि�त सत्याापन केे बि�नाा कभीी भीी फं्रेंड 
रि�क्‍‍वेेस्‍‍ट कोो स्वीीकाार न करें

जब तक आप स्रोोत कीी प्राामााणि�कताा कीी पुुष्टि� 
नहींं कर लेेतेे, तब तक कभीी भीी संंदि�ग्ध लिं�कं पर 

क्लि�क न करें याा कुुछ भीी डााउनलोोड न करें।

Avoid sharing your personal 
information like address, mobile 
number, personal mail id and 
other sensitive identity related 
information on social media.

Do not share your personal 
pictures online publicly on 
social media accounts

Never accept friend requests 
without appropriate verification

Never click on suspicious links or 
download anything until you verify 
the authenticity of the source.
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अलग-अलग सोोशल मीीडि�याा अकााउंंट 
और ईमेेल्‍‍स केे लि�ए अलग-अलग 

पाासवर्डड काा इस्‍‍तेेमााल करें।

सि�क्‍‍योोरि�टीी और प्रााइवेेसीी फीीचर्सस 
सेे परि�चि�त रहंें और सोोशल मीीडि�याा 

अकााउंंट््ससपर उन्‍‍हे इनेेबल करें।

सोोशल मीीडि�याा प्लेेटफॉॉर्मम काा इस्‍‍तेेमााल 
करतेे समय सतर्कक  रहंें, अगर आपकोो 

लगताा हैै कि� कि�सीी अज्ञाात/गुुमनााम 
व्यक्ति� द्वााराा कमेंंट््स भेेजेे जाा रहीी हंैं तोो 

उनं्हें तुुरंंत ब्लॉॉक कर दंें।

स्‍‍पैैलिं�गं और ग्राामर कीी गलति�योंं, 
इग्ज़ैैजरैशन, एक्टिं�गं एनटााइटल जैैसेे 

कुुछ पॉॉइंट्ं्स/वि�शेेषतााओं ंकेे सााथ ट्रोो�ल  
कोो पहचाानेंं और उन्‍‍हें ब्‍‍लॉॉक करें।

बााद मेंं घटनाा काा उल्लेेख करनेे केे लि�ए 
सबूूत और स्क्रीीन शॉॉट सहेजेंं।

अगर आप समस्याा मेंं फंंस गए हंैं तोो 
चुुपचााप रहकर पीीड़ि�त न होंं बल्कि� 

परि�वाार और दोोस्तोंं कीी मदद लेंं

अगर आप सोोशल मीीडि�याा पर अपनीी फेेक 
प्रोोफााइल याा ऐसीी कोोई आपत्ति�जनक पोोस्ट 
देेखतेे हंैं तोो इसकीी सूूचनाा सोोशल मीीडि�याा 

सहाायताा कंेंद्र पर दंें।

अनजाान लोोगोंं सेे ऑनलााइन बाातचीीत करतेे 
समय बहुुत सतर्कक  रहंें, अपनेे फं्रेंड सर्ककल  केे 

मााध्यम सेे उस व्यक्ति� कीी पहचाान कीी पुुष्टि� करें।

Use different passwords for 
different social media accounts 
and emails.

Be aware of security and 
privacy features and enable 
them on the social media 
accounts

Be alert while using social 
media platforms, if you feel that 
the comments are being sent 
from an unknown/anonymous 
person immediately block them.

Identify the troll with few points/
traits like spelling & grammar 
mistakes, exaggeration, acting 
entitled and block them.

Ensure to share personal videos 
privately and restrict privacy 
settings to friends only

Never share any compromising 
images, posts, videos of 
yourself to anyone, no matter 
who they are

Turn off your electronic 
devices and web cameras 
when you are not using them.

Be very cautious when interacting 
with unknown people online, confirm 
the identity of the person through 
your friends circle.
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ONLINE BANKING SECURITY

ऑनलााइन बैंंकिं�ग सुुरक्षाा

In current digital times, online/internet/web banking is a service that 
offers customers access to banking services at the click of a button. It 
facilitates and enables customers to perform a wide range of financial 
transactions comfortably at their convenience from anywhere at any 
time.

Benefits
In current digital times, online/internet/web banking is a service that offers customers access to banking 
services at the click of a button.
It has many benefits like -
•	 Offers easy access round the clock, convenience and saves time.
•	 Offers banking services on the go through mobile banking app service.
•	 Monitor accounts, pay bills, transfer funds, view  and download statements etc.,

ऑनलााइन लेेन-देेन 
तीीव्र होो सकताा हैै 
जोोखि�म सेे बचनेे 

केे लि�ए सीीमाा 
नि�र्धाारि�त करें।

Transaction failed

You have
exeeded the
transaction

limit for today

र्ततमाान डि�जि�टल समय मेंं, ऑनलााइन/इंटंरनेेट/वेेब बैंंकिं�ग एक ऐसीी सेेवाा हैै जोो ग्रााहकोंं कोो 
एक बटन केे क्लि�क पर बैंंकिं�ग सेेवााओं ंतक पहुंं� च प्रदाान करतीी हैै। यह ग्रााहकोंं कोो कि�सीी 
भीी समय कहींं सेे भीी अपनीी सुुवि�धाानुुसाार आरााम सेे वि�त्तीीय लेेनदेेन कीी एक वि�स्तृृत श्रृंं�खलाा 
करनेे मेंं सक्षम बनााताा हैै।

फ़ाायदेे
वर्ततमाान डि�जि�टल समय मेंं, ऑनलााइन/इंटंरनेेट/वेेब बैंंकिं�ग एक ऐसीी सेेवाा हैै जोो ग्रााहकोंं कोो 
एक बटन केे क्लि�क पर बैंंकिं�ग सेेवााओं ंतक पहुंं� च प्रदाान करतीी हैै।
इसकेे कई फाायदेे हंैं जैैसेे -
•	 चौौबीीसोंं घंंटेे आसाान पहुँँ� च, सुुवि�धाा प्रदाान करताा हैै और समय बचााताा हैै।
•	 मोोबााइल बैंंकिं�ग ऐप सेेवाा केे मााध्यम सेे चलतेे-फि�रतेे बैंंकिं�ग सेेवााएंं प्रदाान करताा हैै।
•	 खाातोंं कीी नि�गराानीी करें, बि�लोंं काा भुुगताान करें, धनरााशि� स्थाानांंतरि�त करें, वि�वरण देेखेंं 

और डााउनलोोड करें आदि�।

Online 
transactions 
can be quick
Set limits 
to avoid risk

www.isea.gov.in 23



 यह करें  / Do’s 

•	 Be cautious about opening any attachment or 
downloading files you receive regardless of 
who sent them

•	 Look for the sender’s email ID before you 
enter/give away any personal information.

•	 Use updated antivirus, antispyware and 
firewall software.

•	 Always update the web browser and enable 
phishing filters.

•	 In case of receipt of any suspicious email, do 
call the company to confirm if it is legitimate 
or not.

•	 Use a separate email account for things like 
shopping online, personal etc.,

•	 Never click on links received through messages 
from unknown sources.

•	 In case of doubt, try to contact the toll free 
number or any other contact provided by the 
bank.

•	 Use the contact numbers available on 
authorized websites of the institutes for 
contacting customer care executives or service 
providers.

•	 Look for the sender’s email ID before you 
enter/give away any personal information.

Your bank 
won’t text 
you your PIN. 
That’s a 
Phish hook

Dear Customer your
Credit Card PIN has
been redet to 9999.

to activateClick here

•	 आपकोो प्रााप्त होोनेे वाालेे कि�सीी भीी अटैचमेंंट कोो खोोलनेे याा 
डााउनलोोड करनेे मेंं सतर्कक  रहंें, भलेे हीी उनं्हें कि�सनेे भीी भेेजाा होो।

•	 कोोई भीी व्यक्ति�गत जाानकाारीी दर्जज करनेे/देेनेे सेे पहलेे प्रेेषक कीी 
ईमेेल आईडीी देेखेंं।

•	 अपडेेट एंंटीीवाायरस, एंंटीीस्पााइवेेयर और फ़ाायरवॉॉल सॉॉफ़्टवेेयर 
काा उपयोोग करें।

•	 वेेब ब्रााउज़र कोो हमेेशाा अपडेेट करें और फ़ि�शिं�गं फ़ि�ल्टर एनेेबल 
करें।

•	 कि�सीी भीी संंदि�ग्ध ईमेेल कीी प्रााप्ति� केे माामलेे मेंं, यह पुुष्टि� करनेे केे 
लि�ए कंंपनीी कोो कॉॉल करें कि� यह वैैध हैै याा नहींं।

•	 ऑनलााइन शॉॉपिं�गं, व्यक्ति�गत आदि� जैैसीी चीीज़ोंं केे लि�ए एक 
अलग ईमेेल खाातेे काा उपयोोग करें।

•	 अज्ञाात स्रोोतोंं सेे संंदेेशोंं केे मााध्यम सेे प्रााप्त लिं�कं पर कभीी भीी 
क्लि�क न करें।

•	 संंदेेह कीी स्थि�ति� मेंं, टोोल फ्रीी नंंबर याा बैंंक द्वााराा उपलब्ध करााए 
गए कि�सीी अन्य संंपर्कक  सेे संंपर्कक  करनेे काा प्रयाास करें।

•	 ग्रााहक सेेवाा अधि�काारि�योंं याा सेेवाा प्रदाातााओं ंसेे संंपर्कक  करनेे केे 
लि�ए संंस्थाानोंं कीी अधि�कृृत वेेबसााइटोंं पर उपलब्ध संंपर्कक  नंंबरोंं 
काा उपयोोग करें।

•	 कोोई भीी व्यक्ति�गत जाानकाारीी दर्जज करनेे/देेनेे सेे पहलेे प्रेेषक कीी 
ईमेेल आईडीी देेखेंं।

आपकाा बैंंक 
आपकोो आपकाा 

पि�न मैैसेेज
नहींं करेगाा। 

यह एक फि�शिं�गं 
काा कांंटाा हैै।
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 यह न करे / Don’ts/

अपनेे काार्डड कोो 
सुुरक्षि�त रखनेे  

केे लि�ए  RFID 
(रेेडि�योो फ्रीीक्वेंंसीी 

आइडेंटंि�फि�केेशन) 
ब्लॉॉकिं�ग स्लीीव 

काा उपयोोग करें।

•	 Never share OTP, PIN, CVV, Debit/Credit card 
details with anyone.

•	 Don’t reply to an email or pop-up message 
that asks for personal or financial information.

•	 Don’t share personal or financial information 
i.e credit card or other sensitive information 
via email.

•	 Don’t open email or message, in case of 
suspicion about legitimacy.

•	 Don’t open attachments of unexpected emails, 
especially ZIP files and NEVER run .exe  files.

•	 Don’t use company email addresses for 
personal communication.

•	 Don’t open/download attachments from any 
spam email.

•	 Don’t open suspicious videos or images on 
social networking sites since social they are 
the prime target of phishing.

•	 Never respond to phone calls asking for bank 
related details. It might be vishing (voice 
phishing).

•	 Do not call the numbers of service providers 
randomly found by Google search as they can 
be fake numbers.

•	 Don’t respond to any message (sms) asking to 
confirm account information that   has been 
“stolen” or “lost” or encouraging to reveal

•	 Don’t reply to an email or pop-up message 
that asks for personal or financial information.

•	 कभीी भीी ओटीीपीी, पि�न, सीीवीीवीी, डेबेि�ट/के्रेडि�ट काार्डड कीी जाानकाारीी 
कि�सीी केे सााथ सााझाा न करें।

•	 ऐसेे ईमेेल याा पॉॉप-अप संंदेेश काा उत्तर न दंें जोो व्यक्ति�गत याा 
वि�त्तीीय जाानकाारीी मांंगताा होो।

•	 व्यक्ति�गत याा वि�त्तीीय जाानकाारीी याानीी के्रेडि�ट काार्डड याा अन्य 
संंवेेदनशीील जाानकाारीी ईमेेल केे मााध्यम सेे सााझाा न करें।

•	 वैैधताा केे बाारेे मेंं संंदेेह होोनेे पर ईमेेल याा संंदेेश न खोोलेंं।
•	 अप्रत्यााशि�त ईमेेल केे अटैचमेंंट न खोोलेंं, वि�शेेषकर ज़ि�प फ़ााइलेंं 

और कभीी भीी .exe फ़ााइलेंं न चलााएँँ।
•	 व्यक्ति�गत संंचाार केे लि�ए कंंपनीी केे ईमेेल पतेे काा उपयोोग न करें।
•	 कि�सीी भीी स्पैैम ईमेेल सेे अटैचमेंंट न खोोलेंं/डााउनलोोड न करें।
•	 सोोशल नेेटवर्किं�ग सााइटोंं पर संंदि�ग्ध वीीडि�योो याा फ़ोोटोो न खोोलेंं 

क्योंंकि� सोोशल नेेटवर्किं�ग सााइटंें फ़ि�शिं�गं काा मुुख्य लक्ष्य होोतीी हंैं।
•	 बैंंक सेे संंबंंधि�त वि�वरण मांंगनेे वाालेे फोोन कॉॉल काा जवााब कभीी 

न दंें। यह वि�शिं�गं (वॉॉयस फ़ि�शिं�गं) होो सकताा हैै।
•	 गूूगल सर्चच सेे अचाानक मि�लेे सेेवाा प्रदाातााओं ंकेे नंंबरोंं पर कॉॉल न 

करें क्योंंकि� वेे फर्जीी नंंबर होो सकतेे हंैं।
•	 कि�सीी भीी संंदेेश (एसएमएस) काा जवााब न दंें जि�समेंं “चोोरीी” याा 

“खोो गई” खाातेे कीी जाानकाारीी कीी पुुष्टि� करनेे याा प्रकट करनेे केे 
लि�ए प्रोोत्सााहि�त करनेे केे लि�ए कहाा गयाा होो।

•	 ऐसेे ईमेेल याा पॉॉप-अप संंदेेश काा उत्तर न दंें जोो व्यक्ति�गत याा 
वि�त्तीीय जाानकाारीी मांंगताा होो।

Use an RFID
(Radio frequency 
identification) 
blocking sleeve
To keep your 
card safe 
and relieve
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SCAMS AND SECURITY MEASURES

FEDEX COURIER SCAMS / DIGITAL ARREST SCAMS

फेेडएक्स (FEDEX) कूूरि�यर घोोटाालाा 
/ डि�जि�टल गि�रफ्ताारीी घोोटाालेे

The Fedex courier scam is a new thriving scam in the market where fraudsters impersonating as courier 
company employees, customs officials or as police officials and call a people and say that there is a courier that 
is sent in their names which has illegal items in it and use fear tactics to commit fraud. 

In recent times, India has witnessed a surge in the “digital arrest” scams. Cybercriminals impersonate officials 
from esteemed agencies like the CBI or local police. They target victims with phone calls, alleging involvement 
in suspicious activities – often centered around parcels containing illegal items. The scammers use scare tactics, 
claiming the victim is under “digital arrest” and must clear their name by following their instructions. These 
instructions typically involve transferring money or sharing sensitive financial data.

Digital arrest scams have been on the rise in recent times, particularly in India. There have been several cases 
reported, where people lost large sums of money after being fooled by scammers.

फेेडएक्स कूूरि�यर घोोटाालाा बााजाार मेंं एक नयाा और तेेजीी उभरताा हुुआ 
घोोटाालाा हैै, जहाँँ ठग कूूरि�यर कंंपनीी केे कर्ममचाारि�योंं, कस्टम अधि�काारि�योंं 
याा पुुलि�स अधि�काारि�योंं केे रूप मेंं प्रस्तुुत होोतेे हंैं और लोोगोंं कोो कॉॉल करकेे 
कहतेे हंैं कि� उनकेे नााम पर एक कूूरि�यर भेेजाा गयाा हैै जि�समेंं अवैैध वस्तुुएंं 
हंैं। वेे इस बहाानेे धोोखााधड़ीी करनेे केे लि�ए डराानेे-धमकाानेे कीी रणनीीति� काा 
उपयोोग करतेे हंैं।

“हााल केे समय मेंं/दि�नोंं मेंं, भाारत नेे ‘डि�जि�टल गि�रफ्ताारीी’ घोोटाालोंं मेंं वृृद्धि� 
देेखीी हैै। सााइबर अपरााधीी सीी बीी आई (CBI) याा स्थाानीीय पुुलि�स जैैसीी 
प्रति�ष्ठि�त एजेंंसि�योंं केे अधि�काारि�योंं केे रूप मेंं प्रस्तुुत होोतेे हंैं। वेे फोोन कॉॉल 
केे मााध्यम सेे पीीड़ि�तोंं कोो नि�शाानाा बनाातेे हंैं और आरोोप लगाातेे हंैं कि� वेे 
संंदि�ग्ध गति�वि�धि�योंं मेंं शाामि�ल हंैं – अक्सर ऐसेे पाार्ससल केे इर्दद-गि�र्दद, जि�नमेंं 
अवैैध वस्तुुएंं होोतीी हंैं। ठग डराानेे-धमकाानेे कीी रणनीीति� अपनाातेे हंैं और 
दाावाा करतेे हंैं कि� पीीड़ि�त ‘डि�जि�टल गि�रफ्ताारीी’ मेंं हंैं और अपनाा नााम सााफ़ 
करनेे केे लि�ए उनकेे नि�र्देशोंं काा पाालन करनाा होोगाा। येे नि�र्देश आमतौौर पर 
पैैसेे स्थाानांंतरि�त करनेे याा संंवेेदनशीील वि�त्तीीय जाानकाारीी सााझाा करनेे सेे 
संंबंंधि�त होोतेे हंैं।

डि�जि�टल गि�रफ्ताारीी घोोटाालेे हााल केे समय मेंं तेेजीी सेे बढ़ रहेे हंैं, खाासकर 
भाारत मेंं। कई माामलेे साामनेे आए हंैं, जहांं लोोग ठगोंं द्वााराा धोोखाा खााकर बड़ीी 
रकम खोो चुुकेे हंैं।

Ref. https://www.business-standard.com/companies/news/
digital-arrest-and-rs-7-crore-heist-how-vardhman-group-head-was-

tricked-124100100832_1.html 
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 काार्ययप्रणाालीी / Modus Operandi

Calls posing as a courier 
company/official/police 

(often using fake caller ID). 

A package in your name 
containing illegal items (drugs, 

credit cards) linked to your 
Aadhaar (identity document).

Using official terms and 
potentially transferring you 
to a fake “higher authority” 

for “investigation.”

Threating legal 
consequences to 

heighten fear using 
video calls.

Preventing you 
from seeking help 

or verifying the 
information.

Victim’s money needs to be “checked” 
by an RBI software for involvement in 

money laundering and request transfers 
for “verification”. This is purely to steal 

your money.

कूूरि�यर कंंपनीी/अधि�काारीी/पुुलि�स केे 
रूप मेंं फोोन कॉॉल (अक्सर नकलीी 

कॉॉलर आईडीी काा उपयोोग करतेे हुुए)।

आपकेे नााम पर एक पैैकेेज जि�समेंं अवैैध 
वस्तुुएंं (जैैसेे ड्रर ग्स, के्रेडि�ट काार्डड) हंैं और 

जि�सेे आपकेे आधाार (पहचाान दस्ताावेेज़) 
सेे जोोड़ाा जााताा हैै। 

आधि�काारि�क शब्दोंं काा उपयोोग करनाा 
और संंभवतःः आपकोो जांंच केे लि�ए एक 

नकलीी ‘उच्च अधि�काारीी’ सेे जोोड़नाा। 

वीीडि�योो कॉॉल केे मााध्यम सेे 
काानूूनीी परि�णाामोंं कीी धमकीी 

देेकर डर बढ़ाानाा। 

आपकोो सहाायताा मांंगनेे याा 
जाानकाारीी सत्याापि�त करनेे सेे 

रोोकनाा। 

पीीड़ि�त केे पैैसेे कोो मनीी लॉॉन्ड्रिं�ं�ग  मेंं शाामि�ल होोनेे कीी जांंच 
केे लि�ए आरबीीआई (RBI) केे सॉॉफ्टवेेयर द्वााराा ‘जांंच’ 
करनेे कीी आवश्यकताा बताानाा और ‘सत्याापन’ केे लि�ए 

पैैसेे स्थाानांंतरि�त करनेे काा अनुुरोोध करनाा। यह पूूरीी तरह 
सेे आपकेे पैैसेे चुुराानेे केे उदे्देश्य सेे होोताा हैै।”

•	 कॉॉल करनेे वाालेे कीी प्राामााणि�कताा कीी जाँँच करें।
•	 व्यक्ति�गत जाानकाारीी सााझाा न करें।
•	 अवांंछि�त कॉॉल और संंदेेशोंं केे प्रति� सतर्कक  रहंें।
•	 अधि�काारि�योंं सेे पराामर्शश करें।
•	 अपनेे एंंटीीवाायरस और एंंटीीमाालवेेयर सॉॉफ़्टवेेयर कोो अपडेेट 

रखेंं।
•	 संंवेेदनशीील समूूहोंं केे बीीच जाागरूकताा फैैलााएंं और उनं्हें 

शि�क्षि�त करें। 

•	 Verify authenticity of the caller  
•	 Do not share personal information  
•	 Stay skeptical / cautious of unsolicited calls and 

messages 
•	 Consult authorities
•	 Keep your antivirus and anti malware software 

updated
•	 Spread awareness and educate vulnerable groups 

यााद रखेंं : काानूून प्रवर्ततन प्रााधि�काारीीहमेेशाा उचि�त प्रक्रि�यााओं ंकाा पाालन करतेे हंैं और डि�जि�टल गि�रफ्ताारीी जैैसेे तरीीकोंं काा सहााराा नहींं लेेतेे हंैं।
Remember: Law enforcement will always follow proper procedures and will not resort to such practices like 
digital arrest.

सुुरक्षाा उपााय  / Security Tips
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INVESTMENT SCAMS
Investment scams are fraudulent or deceptive schemes, 
that are designed by fraudsters to deceive individuals 
and trick them into making investments that either do 

not exist or are misrepresented. These scams often prey on people’s 
desire to grow their wealth or earn high returns on their investments.

These investment scams usually misuse the individual’s desire for wealth and earn good returns in a short 
time. The fraudsters operating such scams often promise high returns, exclusive deals, or insider information 
to entice individuals into parting with their hard-earned money. The fraudsters employ persuasive tactics, 
such as presenting fake credentials, testimonials, or financial reports, to make their offers seem legitimate and 
appealing.

!

Invest online 
with care as 

scams are not 
rare. Look for 
trusted online 
ventures and 

guard your 
treasures

ऑनलााइन नि�वेेश 
साावधाानीी सेे करें 
क्योंंकि� घोोटाालेे दुरु्ललभ 
नहींं हंैं । वि�श्वसनीीय 
ऑनलााइन उद्यमोंं कीी 
तलााश करें और अपनेे 
खजाानेे कीी रक्षाा करें ।

नि�वेेश घोोटाालेे कपटपूूर्णण याा भ्राामक योोजनााएंं हंैं, जोो धोोखेेबााजोंं द्वााराा 
व्यक्ति�योंं कोो धोोखाा देेनेे और उनं्हें ऐसेे नि�वेेश करनेे केे लि�ए प्रेेरि�त करनेे केे 
लि�ए डि�ज़ााइन कीी जाातीी हंैं जोो याा तोो होोतेे नहींं हंैं याा गलत तरीीकेे सेे प्रस्तुुत 
कि�ए गए हंैं। इन घोोटाालोंं काा अक्सर वेे लोोगोंं शि�काार होोतेे हंैं जोो अपनेे धन 
मेंं वृृद्धि� याा अपनेे नि�वेेश पर अधि�क रि�टर्नन अर्जि�ित करनाा चााहतेे हंैं।

येे नि�वेेश घोोटाालेे आम तौौर पर धन और कम समय मेंं अच्छाा रि�टर्नन अर्जि�ित 
करनेे वाालेे व्यक्ति� कीी इच्छाा काा दुरुुपयोोग करतेे हंैं। ऐसेे घोोटाालोंं कोो 
अंंजााम देेनेे वाालेे धोोखेेबााज अक्सर लोोगोंं कोो उनकीी मेेहनत कीी कमााई 
लगाानेे केे लि�ए लुुभाानेे वाालेे उच्च रि�टर्नन, वि�शेेष सौौदेे याा अंंदरूनीी जाानकाारीी 
काा वाादाा करतेे हंैं। धोोखेेबााज़ अपनेे ऑफ़र कोो उचि�त और आकर्षषक 
दि�खाानेे केे लि�ए नकलीी के्रेडेंशंि�यल, उपहाार याा वि�त्तीीय रि�पोोर्टट पेेश करनेे 
जैैसीी प्रेेरक रणनीीति� अपनाातेे हंैं।

नि�वेेश घााटाालेंं
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सुुरक्षाा उपााय / Security Measures 

Before making any investment, 
conduct comprehensive research 
and due diligence.

Only engage with investment 
professionals, brokers, or advisors who 
are registered and licensed

Exercise caution when encountering 
investment opportunities that 
promise exceptionally high returns or 
guaranteed profits

Beware of anyone who pressures you 
into making immediate investment 
decisions or creates a sense of urgency.

Be cautious when you receive 
unsolicited investment offers, 
particularly through cold calls, emails, 
or messages on social media

Safeguard your personal and financial 
information by refraining from sharing 
sensitive details with unverified 
individuals or companies

Promptly report any suspicious 
activities to your investment provider 
or financial institution to address 
potential issues.

Stay updated on common investment 
scams and fraud techniques

If you come across or suspect an 
investment scam, promptly report it 
to your local law enforcement agency 
and financial regulatory authorities

कोोई भीी नि�वेेश करनेे सेे पहलेे, व्याापक 
शोोध और उचि�त परि�श्रम करें। 

केेवल उन नि�वेेश पेेशेेवरोंं, ब्रोोकर्सस याा 
सलााहकाारोंं सेे जुुड़ें ंजोो पंंजीीकृृत और 

लााइसेंंस प्रााप्त हंैं।

असााधाारण रूप सेे उच्च रि�टर्नन याा गाारंंटीीकृृत 
लााभ काा वाादाा करनेे वाालेे नि�वेेश केे अवसरोंं कोो 

स्‍‍वीीकाार करतेे समय साावधाानीी बरतेंं।

ऐसेे कि�सीी भीी व्यक्ति� सेे साावधाान रहंें जोो आप 
पर तत्कााल नि�वेेश काा नि�र्णणय लेेनेे केे लि�ए दबााव 

डाालताा हैै याा अत्‍‍याावश्‍‍यकताा कीी भाावनाा पैैदाा 
करताा हैै। 

अनपेेक्षि�त नि�वेेश काा प्रस्तााव, वि�शेेष रूप 
सेे कोोल्ड कॉॉल, ईमेेल याा सोोशल मीीडि�याा 
पर मैैसेेज केे मााध्यम सेे प्रााप्त करतेे समय 

संंदेेह काा एक स्वस्थ स्तर बनााए रखेंं। 

असत्याापि�त व्यक्ति�योंं याा कंंपनि�योंं केे सााथ बैंंक 
खााताा संंख्‍‍याा याा सोोशल सि�क्‍‍योोरि�टीी नंंबर जैैसेे 

संंवेेदनशीील वि�वरणोंं कोो सााझाा करनेे सेे दूरू 
रहकर अपनीी व्यक्ति�गत और वि�त्तीीय जाानकाारीी 

सुुरक्षि�त रखेंं।

अपनेे नि�वेेश वि�वरण, ट्रांं�जे ेक्‍‍शन हि�स्‍‍ट्रीी�  और 
खाातेे कीी शेेष रााशि� कीी नि�यमि�त रूप सेे समीीक्षाा 
करें। संंभाावि�त मुुद्दोंं केे समााधाान केे लि�ए कि�सीी 

भीी वि�संंगति� याा संंदि�ग्ध गति�वि�धि�योंं कीी तुुरंंत 
अपनेे नि�वेेश प्रदााताा याा वि�त्तीीय संंस्थाान कोो 

रि�पोोर्टट करें।

साामाान्य नि�वेेश घोोटाालोंं और धोोखााधड़ीी कीी 
तकनीीकोंं सेे अपडेेट रहंें।

यदि� आपकेे साामनेे कोोई नि�वेेश घोोटाालाा आताा 
हैै याा आपकोो संंदेेह हैै, तोो तुुरंंत अपनीी स्थाानीीय 

काानूून प्रवर्ततन एजेंंसीी और वि�त्तीीय नि�याामक 
अधि�काारि�योंं कोो इसकीी रि�पोोर्टट करें।
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 काार्ययप्रणाालीी / Modus Operandi

FRAUDS IN THE NAME OF 
INDIA POST
India Post fraud 
It has been observed that cyber fraudsters are targeting vulnerable groups like women and senior citizens, due 
to their perceived lack of familiarity with complex digital scams. Cyber criminals are now using India Post to 
scam unsuspecting individuals. A recent case involved a retired government employee losing 23.26 lakh. Though 
only few cases have been reported so far, this can become a worrying trend, caution experts.

Initial contact 
via SMS

Follow-up 
phone call

Pressure tactics Fake verification 
process

Request for 
sensitive payment 

Information

Financial theft

Your
postal

couries
arrived

Ref.: https://economictimes.indiatimes.com/news/how-to/
beware-cybercriminals-are-now-using-india-post-for-online-fraud/

articleshow/113412935.cms

भाारतीीय  डााक  केे  नााम 
पर  धोोखााधड़ीी 
इंंडि�याा पोोस्ट
धोोखााधड़ीी यह देेखाा गयाा हैै कि� सााइबर ठग कमजोोर समूूहोंं जैैसेे 
महि�लााओं ंऔर वरि�ष्ठ नाागरि�कोंं कोो नि�शाानाा बनाा रहेे हंैं, क्योंंकि� उनं्हें 
जटि�ल डि�जि�टल धोोखााधड़ीी सेे अपरि�चि�त समझाा जााताा हैै। अब सााइबर 
अपरााधीी इंडंि�याा पोोस्ट काा उपयोोग करकेे नि�र्दोोष व्यक्ति�योंं कोो ठगनेे कीी 
कोोशि�श कर रहेे हंैं। हााल हीी मेंं एक माामलेे मेंं, एक सेेवाानि�वृृत्त सरकाारीी 
कर्ममचाारीी कोो 23.26 लााख रुपयेे कीी धोोखााधड़ीी काा साामनाा करनाा पड़ाा। 
हाालाँँकि� अब तक केेवल कुुछ हीी माामलेे साामनेे आए हंैं, वि�शेेषज्ञोंं काा 
मााननाा हैै कि� यह एक चिं�तंााजनक प्रवृृत्ति� बन सकतीी हैै।

SMS केे मााध्यम 
सेे प्राारंंभि�क संंपर्कक  

फॉॉलोो-अप 
फोोन कॉॉल 

दबााव डाालनेे कीी 
रणनीीति� 

नकलीी सत्याापन 
प्रक्रि�याा 

संंवेेदनशीील 
भुुगताान जाानकाारीी 

कीी माँँग 

वि�त्तीीय चोोरीी
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BE AWARE OF JOB OFFERS
THROUGH E-MAILS

•	 Many of the students apply online for jobs. The accused collect the 
details posted in the websites and send phishing e-mails.

•	 The e-mail looks like a mail from genuine companies through fake 
mailer sites and also conducts interviews.

•	 Fraudster may send the offer letter using fake mailing service, 
make spoofed calls in the name of MNC and send the offer letters.

•	 Thus the victim receives a fake job offer letter. In return this fraudster asks to deposit some amount as a 
security deposit.

•	 The fraudster gets the amount deposited in the various places/Bank accounts/e-Wallets and immediately 
withdraw the amounts by cheating the victim

साावधाानि�यांं  / Precautions

•	 ई-मेेल केे स्रोोत केे सत्याापन केे बि�नाा स्पैैम मेेल काा जवााब न दंें।
•	 अवैैध तरीीकेे सेे नौौकरीी पाानेे कीी कोोशि�श न करें। पैैसेे  लेेकर  

आपकोो जोो  रोोजगाार देेनेे काा वाादाा करताा हैै, वह आपकोो धोोखाा देे 
सकताा हैै।

•	 कि�सीी भीी नौौकरीी केे ऑफर केे लि�ए आवेेदन करनेे  सेे  पहलेे  
सम्वन्धि�त कंंपनीी कीी मूूल वेेबसााइट देेखेंं 

•	 Don’t respond to spam mails without verification 
of the e-mail origin.

•	 Don’t try to get job through back door methods 
by paying money which promises to provide 
employment, which may cheat you.

•	 Check with original company website for any job 
offers before proceeding

ई-मेेल केे मााध्यम सेे प्रााप्त  जॉॉब ऑफर सेे 
साावधाान रहंें
•	 बहुुत सेे छाात्र नौौकरि�योंं केे लि�ए ऑनलााइन आवेेदन करतेे हंैं। जाालसााजीी करनेे वाालेे 

व्यक्ति� वेेबसााइट््स पर पोोस्ट कि�ए गए वि�वरण एकत्र करतेे हंैं और फ़ि�शिं�गं ई-मेेल भेेजतेे 
हंैं।

•	 फर्जीी मेेल सााइट केे मााध्यम सेे प्रााप्त ई-मेेल वाास्तवि�क कंंपनीी केे मेेल कीी तरह दि�खताा हैै 
और सााक्षाात्काार भीी आयोोजि�त करताा हैै।

•	 जाालसााज (फ्रौौड़स्टर) फर्जीी मेेल सेेवाा काा उपयोोग करकेे ऑफर लेेटर भेेज सकतेे हंैं, 
एमएनसीी केे नााम पर स्पूूफ कॉॉल कर सकतेे हंैं और ऑफर लेेटर भेेज सकतेे हंैं।

•	 इस प्रकाार वि�क्टि�म कोो एक फर्जीी नौौकरीी काा प्रस्तााव पत्र प्रााप्त होोताा हैै। बदलेे मेंं वह 
फ्रौौड़स्टर सुुरक्षाा रााशि� केे रूप मेंं कुुछ रााशि� जमाा करनेे कोो कहताा हैै।

•	 फ्रौौडस्टर वि�भि�न्न स्थाानोंं / बैंंक खाातोंं / ई-वॉॉलेेट मेंं रााशि� जमाा करवााताा हैै और वि�क्टि�म  
कोो धोोखाा देेकर रााशि� तुुरन्त नि�कााल लेेताा हैै

Don’t let job scammers take 
your timeGenuine job offers 
don’t ask for a dime!

जॉॉब सै्कैमर्सस केे पाास अपनाा कीीमतीी समय 
न गवाँँए, असलीी जॉॉब ऑफर मेे पैैसेे कभीी 
नहींं माँँगतेे ।
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BE AWARE OF ONLINE
CHEATING/SHOPPING
Online shopping has become very popular to purchase all things without leaving your home, and it is a 
convenient way to buy things like electronic appliances, furniture, cosmetics, and many more. There is no 
particular time to buy things we can buy at anytime instead of waiting for the store to open. Apart from 
all these advantages, as there are unique internet risks, it is very important to take some safety measures 
before you go for online shopping.
•	 Take support from known friends / family members who is familiar with online shopping if you are not a 

regular user
•	 Always perform online shopping from secured websites.
•	 Don’t respond to phishing e-mails / links through SMS, WhatsApp, Instagram etc as they may collect vital 

information about the credit/debit cards and will misuse.

Secure sites 
ensure 
happy buys 
Stay vigilant, 
Shop smart 
and stay safe

ऑनलााइन धोोकेे (चीीटिं�गं) / शॉॉपिं�गं केे बाारेे मेंं 
अवगत रहंें 

•	 यदि� आप नि�यमि�त उपयोोगकर्ताा नहींं हंैं, तोो ऑनलााइन खरीीदाारीी केे जाानकाार मि�त्रोंं / परि�वाार केे 
सदस्योंं सेे सहाायताा लेंं

•	 हमेेशाा सुुरक्षि�त वेेबसााइट््स सेे ऑनलााइन खरीीदाारीी करें।
•	 एसएमएस, व्हााट््सएप, इंसं्टााग्रााम आदि� केे मााध्यम सेे फ़ि�शिं�गं ई-मेेल / लिं�कं काा जवााब न दंें 

क्योंंकि� वेे के्रेडि�ट / डेबेि�ट काार्डड केे बाारेे मेंं महत्वपूूर्णण जाानकाारीी काा दुरुूपयोोग करनेे केे लि�ए उसेे 
संंग्रहि�त कर सकतेे हंैं।

ऑनलााइन शॉॉपिं�गं घर बैैठेे सभीी चीीजोंं कोो खरीीदनेे केे लि�ए बहुुत लोोकप्रि�य होो गई हैै, और यह 
इलेेक्ट्रॉॉ �नि�क उपकरणोंं, फर्नीीचर, सौंंदर्यय प्रसााधन, और कई अन्य चीीजोंं कोो खरीीदनेे काा एक 
सुुवि�धााजनक तरीीकाा हैै। स्टोोर खुुलनेे केे लि�ए प्रतीीक्षाा करनेे केे बजााय हम कि�सीी भीी वि�शेेष 
समय  कभीी भीी मनचााहीी वस्तुु खरीीद सकतेे हंैं। इन सभीी लााभोंं केे बाावजूूद , चूंं�कि� इंटंरनेेट केे 
कुुछ ख़ाास जोोखि�म हंैं, इसलि�ए ऑनलााइन खरीीदाारीी करनेे सेे पहलेे कुुछ सुुरक्षाा उपााय करनाा  
अति� आवश्यक  हैै।

सुुरक्षि�त सााइटंें सुुखद 
खरीीदाारीी सुुनि�श्चि�त 
करतीी हंैंसतर्कक  रहंें, 

समझदाारीी सेे 
खरीीदाारीी करें 

और सुुरक्षि�त रहंें

www.staysafeonline.in32



 सुुरक्षि�त ऑनलााइन शॉॉपिं�गं केे लि�ए युुक्ति�याँँ / Tips for safe online shopping

•	 ऑनलााइन खरीीदाारीी आरम्भ करनेे सेे पहलेे यह सुुनि�श्चि�त करें कि� 
आपकाा पीीसीी / मोोबााइल सभीी बुुनि�याादीी सुुरक्षाा जैैसेे एंंटीीवाायरस, 
एंंटीी-स्पााइवेेयर, फ़ाायरवॉॉल, सि�स्टम केे सााथ अपडेेट कि�याा गयाा हैै 
और उच्च स्तर कीी सुुरक्षाा युुक्त होो तथाा वि�श्वसनीीय सााइट््स केे लि�ए 
वेेब ब्रााउज़र कीी सुुरक्षाा कीी गयीी होो।

•	 ऑनलााइन खरीीदाारीी करनेे सेे पहलेे, वैैधताा कोो लेेकर वेेबसााइट केे 
बाारेे मेंं जाँँच-पड़तााल और समीीक्षाा करें। वि�के्रेताा केे वि�वरण जैैसेे 
टेेलीीफोोन नंंबर, उनकीी प्राामााणि�कताा केे लि�ए भौौति�क पताा भीी नोोट 
करें।

•	 उत्पााद कीी कीीमतोंं मेंं भाारीी वि�वि�धतााओं ं कीी स्थि�ति� मेंं   अलग-अलग 
वेेबसााइट््स पर सर्चच और तुुलनाा करें,क्योंंकि� ऐसीी वि�वि�धतााएंं नकलीी 
उत्पााद / वेेबसााइट / मोोबााइल ऐप केे काारण होो सकतीी हंैं।

•	 उपभोोक्तााओं ंऔर वि�के्रेतााओं ंकीी रि�व्युु/कमेंंट््स कीी  जाँँच करें।
•	 यदि� आप ऑनलााइन कुुछ खरीीदनेे केे लि�ए तैैयाार हंैं, तोो यह जांंच लेंं 

कि� क्याा सााइट सुुरक्षि�त रूप सेे https काा उपयोोग करकेे संंचाार कर 
रहीी हैै और ब्रााउज़र एड्रेे�स  बाार पर URL सेे पहलेे पैैडलॉॉक  हैै; उसकेे 
बााद वि�त्तीीय लेेनदेेन केे लि�ए आगेे बढं़ें।

•	 लेेन-देेन पूूराा  करनेे केे बााद लेेन-देेन केे रि�कॉॉर्डड काा प्रिं�टं याा 
स्क्रीीनशॉॉट लेंं और उत्पााद काा जैैसेे वि�वरण जैैसेे कीीमत, पुुष्टि�करण 
कीी रसीीद, बि�क्रीी कीी शर्तेंं और नि�यम आदि� काा  वि�वरण भीी लेंं।

•	 जैैसेे हीी आप समााप्त कर लेंं तोो के्रेडि�ट काार्डड / डेबेि�ट काार्डड / ई-वॉॉलेेट 
/ खााताा वि�वरणोंं कीी तुुरंंत जांंच करें और आपकेे द्वााराा भुुगताान कि�ए 
गए  चाार्जेेज केे बाारेे मेंं पताा करें और यदि� आप इसमेंं कोोई बदलााव 
पाातेे हंैं तोो तुुरंंत संंबंंधि�त अधि�काारि�योंं कोो रि�पोोर्टट करें।

•	 “कृृपयाा अपनेे भुुगताान, खरीीदाारीी और उत्पााद केे लि�ए खााताा वि�वरण 
कीी पुुष्टि� करें”जैैसेे ई-मेेल्स सेे साावधाान रहंें। यााद रखेंं कि� वैैध 
ऑनलााइन शॉॉपिं�गं वेेबसााइट / मोोबााइल ऐप कभीी भीी ऐसेे ई-मेेल 
नहींं भेेजतेे हंैं। यदि� आपकोो ऐसेे ई-मेेल प्रााप्त होोतेे हंैं, तोो तुुरंंत 
सम्वन्धि�त व्याापाारीी कोो कॉॉल कर सूूचि�त करें।

•	 अपनीी ऑनलााइन खरीीदाारीी समााप्त करनेे केे बााद सभीी वेेब ब्रााउज़र 
कुुकीीज़ कोो हटाा दंें और अपनाा पीीसीी कोो बंंद करें / ऐप बंंद करें

•	 ऑनलााइन लेेन-देेन करतेे समय हमेेशाा सभीी एप्लीीकेेशन्स कोो बंंद 
करें

•	 ऑनलााइन शॉॉपिं�गं मेंं, जहांं उपलब्ध होो, हमेेशाा कैैश ऑन डि�लीीवरीी 
आप्शन कोो चुुनेंं।

•	 Before you go for online shopping make sure 
your PC / Mobile is secured with all basic 
protections like an antivirus, anti-spyware, 
firewall, system updated with all patches and 
web browser security with the trusted sites and 
security level at high.

•	 Before shopping online, research and review the 
website for the legitimacy. Also make the note 
of the vendor details like telephone number, 
physical address for their authenticity.

•	 Search and compare the prices of the product 
in different websites for huge price variations, 
which may be due to fake product /website/ 
mobile app.

•	 Check the reviews of consumers and vendors. 
•	 If you are ready to buy something online check 

whether the site is securely communicating 
using https and observe padlock before the URL 
on the browser address bar and then proceed 
with financial transactions.

•	 After finishing the transaction take a print or 
screenshot of the transaction records and details 
of product like price, confirmation receipt, terms 
and conditions of the sale.

•	 Immediately check the Credit card /Debit card 
/ e-Wallet / Account statements as soon as you 
finish and get to know about the charges you 
paid were same, and if you find any changes 
immediately report to concerned authorities.

•	 Beware of the e-Mails like “please confirm of 
your payment, purchase and account detail for 
the product.” Remember that legitimate online 
shopping website /Mobile apps never send such 
e-Mails. If you receive such e-Mails immediately 
call the merchant and inform the same.

•	 After finishing your online shopping clear all 
the web browser cookies and turn off your PC / 
close the app

www.isea.gov.in 33



!



RISKS AND FEW PREVENTIVE MEASURE IN CYBER SPACE
•	 Don’t give your personal details of where abouts : 
	 Don’t post specific personal information online, such as travel dates, location and time of the movie you 

plan to watch, evening classes that you take etc.,
	
•	 Friends: 
	 Better avoid strangers as friends when requests are received.
	
•	 Don’t share your personal information and profile information Irrespective of gender as they may post 

abusive/indecent messages when the relations are strained with them.

सााइबर स्पेेस मेंं जोोखि�म और कुुछ नि�वाारक उपााय
•	 आप कहाँँ हैै, इस तरह केे व्यक्ति�गत वि�वरण न दंें: अपनीी वि�शि�ष्ट व्यक्ति�गत जाानकाारीी ऑनलााइन पोोस्ट न करें, जैैसेे कि� याात्राा कीी ताारीीख, स्थाान और 

जोो फि�ल्म आप देेखनाा चााहतेे हंैं उसकाा समय, शााम कीी कक्षाा काा वि�वरण आदि�।
	
•	मि�त्र :
	अजनबि�यों ं सेे मि�त्रताा अनुुरोोध प्रााप्त होोनेे पर बेेहतर हैै कि� मि�त्रताा केे अनुुरोोध कोो स्वीीकाार न  करें।
	
•	सा ामनेे वाालाा व्यक्ति� चााहेे पुुरुष होो याा स्त्रीी, उससेे अपनीी व्यक्ति�गत जाानकाारीी और प्रोोफ़ााइल कीी जाानकाारीी  सााझाा न करें क्योंंकि� उसकेे सााथ आपकेे 

सम्बन्ध तनाावपूूर्णण होोनेे कीी स्थि�ति� मेंं वह अपमाानजनक/अभद्र संंदेेश पोोस्ट कर सकताा/सकतीी हंैं।
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 नि�म्नलि�खि�त जोोखि�मोंं सेे अवगत रहंें  / Be aware of following risks

Malicious application:
Malicious application might come through 
different application while using or 

installing software or by clicking on the 
social networking messages etc. The 
application may start the installation 
process or link to view the photo,  video 
etc. In order to fulfil its intended op-
eration the application requests for 
some elevated privileges from the user 
like access to my basic information, 

update on my wall, post on my wall, etc 
which are malicious behaviour.

Scams:
Online scammers generally send an email 

or message with a link to the user 
which ask for the profile information 
and tell the user that it would add new 
followers. These links sent to the user 
would be similar to applications, games 
etc. So whenever the user post his 
details in the link then the details will be 
received by scammers and information 

would be misused.

Spam:
As we all know that spam is usually 
unwanted e-mail advertising about a 
product sent to list of e-mails or group 
of e-mail addresses. Similarly spammers 
are sending the unwanted mails or 
messages to the billions of users of 
social networking sites which are free.

सै्कैमस (घोोटाालेे) :
ऑनलााइन सै्कैमर आमतौौर पर उपयोोगकर्ताा कोो एक 
लिं�कं केे सााथ ऐसाा ईमेेल याा संंदेेश भेेजतेे हंैं जि�स पर 
प्रोोफ़ााइल कीी जाानकाारीी माँँगीी जाातीी हैै और उपयोोगकर्ताा 
कोो बताायाा जााताा हैै कि� नए फोोलोोअर्सस कोो जोोड़ दि�याा 
जााएगाा। उपयोोगकर्ताा कोो भेेजेे गए येे लिं�कं एप्लि�केेशन, 
गेेम आदि� केे समाान होंंगेे। इसलि�ए जब भीी उपयोोगकर्ताा 
लिं�कं मेंं अपनाा वि�वरण पोोस्ट करेगाा तोो वह वि�वरण 
सै्कैमर्सस कोो प्रााप्त होोगाा और जाानकाारीी काा दुरुुपयोोग 
कि�याा जााएगाा।

दुरु्भाावनाापूूर्णण एप्लि�केेशन:
सॉॉफ़्टवेेयर काा उपयोोग करतेे याा इंसं्टॉॉल करतेे समय अथवाा 
सोोशल नेेटवर्किं�ग संंदेेशोंं आदि� पर क्लि�क करतेे समय 
दुरु्भाावनाापूूर्णण एप्लि�केेशन आ सकतीी हैै। एप्लि�केेशन 
इंसं्टॉॉलेेशन प्रक्रि�याा शुुरू कर सकतीी हैै याा फोोटोो, 
वीीडि�योो आदि� देेखनेे केे लि�ए याा लिं�कं देे सकतीी हैै। अपनेे 
इच्छि�त ऑपरेशन कोो अंंजााम देेनेे केे लि�ए एप्लीीकेेशन 
उपयोोगकर्ताा सेे मेेरीी बुुनि�याादीी जाानकाारीी तक पहुंं� च, मेेरीी 
वॉॉल पर अपडेेट, मेेरीी वॉॉल पर पोोस्ट करें आदि�, जैैसेे कुुछ 
उन्नत वि�शेेषााधि�काार केे लि�ए आवेेदन अनुुरोोध कर सकतीी हैै, 
जोो दुरु्भाावनाापूूर्णण व्यवहाार हंैं।

स्पैैम:
जैैसाा कि� हम सभीी जाानतेे हंैं कि� स्पैैम आमतौौर पर ई-मेेल 
कीी सूूचीी याा ई-मेेल पतेे केे समूूह कोो उत्पााद केे वि�ज्ञाापन 
केे बाारेे मेंं भेेजेे जाानेे वाालेे अवांंछि�त ई-मेेल वि�ज्ञाापन होोतेे 
हंैं। इसीी तरह सेे स्पैैमर्सस सोोशल नेेटवर्किं�ग सााइट््स केे 
अरबोंं उपयोोगकर्तााओं ंकोो ऐसेे अवांंछि�त मेेल याा संंदेेश 
भेेज रहेे हंैं जोो मुुफ़्त हंैं।

www.staysafeonline.in36



क्लि�कजैैकिं�ग:
क्लि�कजैैकिं�ग वेेब उपयोोगकर्तााओं ंअहाानि�कर 
ऑब्जेेक््ट्स, वेेब पेेजेेस पर क्लि�क करतेे समय उनकीी 
गोोपनीीय जाानकाारीी प्रकट करनेे याा उनकेे कंंप्यूूटर कोो 
नि�यंंत्रण मेंं लेेनेे केे लि�ए एक दुरु्भाावनाापूूर्णण तकनीीक हैै। 
वि�भि�न्न ब्रााउज़रोंं और प्लेेटफ़ॉॉर्मोंं पर भेेद्यताा केे काारण 
क्लि�कजैैकिं�ग, एक एम्बेेडेेड कोोड याा स्क्रि�प्ट काा रूप 
लेेतीी हैै जोो उपयोोगकर्ताा कीी जाानकाारीी केे बि�नाा चल सकतीी 
हैै। सोोशल नेेटवर्किं�ग डोोमेेन मेंं इसकाा अनुुसरण कि�याा 
जााताा हैै। इस तरह केे हमलेे केे पीीछेे उदे्देश्य यह होोताा हैै कि� 
उपयोोगकर्तााओं ंकोो लिं�कं, आइकन, बटन आदि� पर क्लि�क 
करनेे केे लि�ए उकसाायाा जाा सकताा हैै, जि�ससेे उपयोोगकर्ताा 
कीी जाानकाारीी  केे बि�नाा पृृष्ठभूूमि� मेंं प्रक्रि�यााओं ंकाा चलन  होो 
सकताा हैै।

फ़ि�शिं�गं:
जैैसाा कि� हम सभीी जाानतेे हंैं कि� फ़ि�शिं�गं अटैक/हमलाा 
मूूल सााइट केे समाान हीी नकलीी सााइट काा नि�र्मााण हैै। 
इसीी तरह इन दि�नोंं फि�शिं�गं बैंंकोंं और लोोकप्रि�य ट्रेे�डिं� गं 
वेेबसााइट््स पर फ़ि�शिं�गं हमलोंं कीी तरह हीी सोोशल 
नेेटवर्किं�ग पर भीी अलग-अलग रूप  मेंं आ गई हैै। 
सोोशल नेेटवर्किं�ग फ़ि�शिं�गं कुुछ वि�शेेष वि�षयोंं कीी पेेशकश, 
प्रोोफ़ााइल कोो अपडेेट करनेे, सुुरक्षाा एप्लि�केेशन / सुुवि�धााओं ं
कोो अपडेेट करनेे आदि� जैैसेे  नकलीी मेेल्स और संंदेेशोंं 
केे सााथ होोतीी हैै। अपडेेट््स देेखनेे केे लि�ए उपयोोगकर्ताा 
कोो एक लिं�कं कोो फ़ॉॉलोो  करनेे और लॉॉग -इन करनेे कीी 
आवश्यकताा होोतीी हैै, जि�सकेे मााध्यम सेे हमलाावर द्वााराा 
के्रेडेंशंि�यल्स  लि�ए जाातेे हंैं। लिं�कं कि�याा गयाा पेेज मूूल 
लॉॉगइन पेेज कीी एक नकलीी प्रति� होोतीी हैै, जोो उपयोोगकर्ताा 
केे खाातेे केे के्रेडेंशंि�यल्स चुुराानेे पर कंेंद्रि�त होोतीी हैै।

Clickjacking:
Clickjacking is a malicious technique 
of tricking Web users into revealing 
confidential information or taking control 
of their computer while clicking on 
seemingly innocuous objects, Web pages. 
Vulnera-bility across a variety of browsers 
and platforms, a clickjacking takes the 
form of embedded code or script that can 
run without the user’s knowl-edge. The 
same is followed in the social networking 
domain. The objective behind such an 
attack is that users can be tricked  
into clicking in the links, icons, buttons 
etc., which could trigger running of 
processes at the background without the 
knowledge of the user.

Phishing: 
As we all know the phishing attack is 
creation of fake site just similar to original 
site. Similarly these days even social 
networking phishing has come in different 
flavours just like phishing attacks on banks 
and popular trading websites. Social 
networking phishing has come up with 
fake mails and messages like offering some 
specialized themes, updating the profile, 
updating the security application/features 
etc. In order to see the updates the user 
needs to follow a link and log in, through 
which the credentials are taken by the 
attacker. The linked page is a fake copy of 
the original login page, focused on stealing 
user account credentials.
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Prize money
Lottery winner

ARE YOU GETTING 
LOTTERY E-MAILS/SMS ?

क्याा आपकोो लॉॉटरीी केे ई-मेेल / 
एसएमएस मि�ल रहेे हंैं?

•	 In the lottery emails/SMS the culprit sends e-mail 
or calls the victim or sends SMSs to public stating 
that the cell phone numbers of the individuals has 
won lottery in lakhs and furnishes an e-mail id and 
asks the individuals to furnish all details through 
e-mail and informs the individuals that he should 
not reveal the matter to anyone.

•	 Victim thinks that he won big amount through 
lottery and furnishes all the details through e-mail.

•	 The fraudster sends a scanned copy of forged 
cheque/certificate on the victim name as it is 
ready for dispatch. The culprit again informs 
the individual to deposit certain amount as 
registration fee by furnishing a fake bank account 
number.

•	 Victim believes and deposits money in different 
bank accounts as asked by culprit & victim may 
sometimes deposit more than lakhs in different 
amount numbers.

•	 Later after losing large amount of money the 
individual realize that he has been cheated 
on the name of lottery on different names 
KaunBanegaCrorepathi, Airtel Lottery,  ICC Lottery, 
Star Sports lottery etc.,

•	 लॉॉटरीी  ईमेेल / एसएमएस मेंं अपरााधीी ई-मेेल भेेजताा हैै याा 
पीीड़ि�त कोो कॉॉल करताा हैै याा साार्ववजनि�क रूप सेे यह बताातेे हुुए 
एसएमएस भेेजताा हैै कि� व्यक्ति�योंं केे सेेल फोोन नंंबर लााखोंं रुपयेे 
कीी लॉॉटरीी जीीत गए हंैं और एक ई-मेेल आईडीी देेकर उन व्यक्ति�योंं 
कोो सभीी वि�वरण प्रस्तुुत करनेे केे लि�ए कहताा हैै तथाा हर व्यक्ति� 
कोो अलग सेे सूूचि�त कर कहताा हैै कि� वह इस माामलेे कोो कि�सीी 
केे साामनेे प्रकट न करें ।

•	 वि�क्टि�म (शि�काार हुुआ व्यक्ति� ) सोोचताा हैै कि� उसनेे लॉॉटरीी केे 
मााध्यम सेे बड़ीी रााशि� जीीत लीी और ई-मेेल केे मााध्यम सेे सभीी 
वि�वरण प्रस्तुुत कर देेताा हैै ।

•	 जाालसााज़ व्यक्ति� पीीड़ि�त केे नााम पर जाालीी चेेक / प्रमााण पत्र कीी 
सै्कैन कीी हुुई कॉॉपीी भेेजताा हैै क्योंंकि� वह भेेजनेे केे लि�ए तैैयाार 
रखीी होोतीी हैै। कलप्रि�ट एक बैंंक खााताा संंख्याा प्रस्तुुत करकेे 
पंंजीीकरण शुुल्क केे रूप मेंं कुुछ रााशि� जमाा करनेे केे लि�ए व्यक्ति� 
कोो फि�र सेे सूूचि�त करताा हैै।

•	 वि�क्टि�म (पीीड़ि�त) व्यक्ति� भरोोसाा कर लेेताा हैै और कलप्रि�ट 
(अपरााधीी )द्वााराा बताायेे गए वि�भि�न्न बैंंक खाातोंं मेंं पैैसाा जमाा कर 
देेताा हैै और कभीी-कभीी पीीड़ि�त व्यक्ति� अलग अलग संंख्यााओं ंमेंं 
लााखोंं रुपयोंं सेे अधि�क रााशि� जमाा कर सकताा हैै।

•	 बााद मेंं बड़ीी माात्राा मेंं धन खोो देेनेे केे बााद पीीड़ि�त व्यक्ति� कोो 
पताा चलताा हैै कि� उसेे अलग-अलग नाामोंं पर लॉॉटरीी जैैसेे कि� 
कौौनबनेेगाा  करोोडपति�, एयरटेेल लॉॉटरीी, आईसीीसीी लॉॉटरीी, स्टाार 
स्पोोर््ट्�स लॉॉटरीी आदि�, केे नााम पर धोोखाा दि�याा गयाा हैै ।
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Sometimes you receive an email like “you won a 
lottery of million dollars” receiving such a kind of 
mails is a great thing, and really it’s a happiest thing. 
By responding to such a kind of mails huge amount 
of money will be lost. Because these e-Mails are not 
true, scammers try to fool and trap you to obtain 
money

Lottery scam

कभीी-कभीी आपकोो इस तरह केे संंदेेश केे सााथ एक ई-मेेल मि�लताा हैै कि� 
- आपनेे डि�जि�टल कैैमराा, वेेब कैैमराा जैैसेे कुुछ वि�शेेष जीीताा हैै, बस आपकोो 
नीीचेे दि�ए गए लिं�कं पर क्लि�क करकेे हमाारीी वेेब सााइट पर जाानाा होोगाा और 
डााक द्वााराा भेेजनेे तथाा प्रबंंधन केे खर्चच कीी पूूर्ति�ि केे लि�ए अपनाा डेबेि�ट याा 
के्रेडि�ट काार्डड वि�वरण प्रदाान करनाा होोगाा। हाालांंकि� आइटम कभीी नहींं आताा 
हैै, लेेकि�न कुुछ दि�नोंं केे बााद आपकेे बैंंक खाातेे पर शुुल्क दि�खााए जााएंंगेे, 
और आप पैैसेे खोो दंेंगेे।

इस तरह केे ईमेेल सै्कैम – बधााई! आपनेे वेेब कैैमराा, 
डि�जि�टल कैैमराा आदि� जीीताा हैै।

 साावधाानि�यांं  / Precautions

कभीी-कभीी आपकोो इस तरह काा एक ईमेेल प्रााप्त होोताा हैै कि� “आपनेे 10 
लााख डॉॉलर कीी लॉॉटरीी जीीतीी हैै”; इस तरह केे मेेल प्रााप्त करनाा बहुुत अच्छीी 
बाात हैै, और वाास्तव मेंं यह सबसेे खुुशीी कीी बाात हैै। इस तरह केे मेेल काा 
जवााब देेनेे सेे भाारीी माात्राा मेंं धन कीी हाानि� होो जाायेेगीी।  क्योंंकि�  ऐसेे मेेल झूूठेे 
होोतेे हंैं, ज़ााहि�र हैै कि� घोोटाालेेबााज आपकोो पैैसेे प्रााप्त करनेे केे लि�ए बेेवकूफ 
बनाानेे और फंंसाानेे कीी कोोशि�श करतेे हंैं

लॉॉटरीी घोोटाालाा

Sometimes you receive an email like “you won a 
lottery of million dollars” receiving such a kind of 
mails is a great thing, and really it’s a happiest thing. 
By responding to such a kind of mails huge amount 
of money will be lost. Because these e-Mails are not 
true, scammers try to fool and trap you to obtain 
money

Email Scam Like -Congratulations you have 
won Webcam, Digital Camera, etc.

•	 ऑनलााइन लॉॉटरीी याा त्योोहाार पर भाारीी छूूट केे संंबंंध मेंं 
अजनबि�योंं सेे ई-मेेल याा मोोबााइल पर एसएमएस प्रााप्त होोनेे पर 
कभीी भीी जवााब न दंें।

•	 उचि�त पुुष्टि� केे बि�नाा अज्ञाात खाातोंं मेंं कोोई पैैसाा जमाा न करें।
•	 जीीतीी गयीी लॉॉटरीी कीी रााशि� कीी धोोखााधड़ीी कि�सीी ऐसेे बैंंक खााताा 

धाारक कीी सुुवि�धाा केे सााथ कीी जाातीी हैै जि�सेे कमीीशन दि�याा 
जााताा हैै और जि�सकाा धोोखेेबााज केे सााथ कोोई संंबंंध नहींं होोताा 
हैै।

•	 सै्कैमर्सस और इस वि�षय केे ई-मेेल केे चक्कर मेंं न फंंसेंं कि� 
आपनेे $ 1000 जीीतेे हंैं। ज़राा यह सोोचेंं कि� आपकीी भाागीीदाारीी केे 
बि�नाा हीी केेवल आपकोो ईमेेल क्योंं मि�लाा।

•	 सीीजनल सेेल अवधि� केे दौौराान रि�याायतीी मूूल्य पर मि�लनेे वाालेे 
उत्पाादोंं केे बाारेे मेंं जाागरूक रहंें। वि�श्वसनीीय वेेबसााइट सेे ऑफ़र 
कीी पुुष्टि� करें। मेेल / एसएमएस केे मााध्यम सेे भेेजीी  गए ऐसेे  
लिं�कं पर क्लि�क न करें जोो फ़ि�शिं�गं अटैक(हमलेे) काा काारण 
बन सकतीी हैै।

•	 Never respond to e-mail or SMS on mobile 
from strangers regarding online lottery or 
bumper festival bonanza.

•	 Don’t deposit any money in unknown 
accounts without proper confirmation.

•	 The winning lottery amount is a fraud 
committed with convenience of a bank 
account holder who is paid commission and 
has no link with fraudster.

•	 Don’t get trapped by scammers and e-Mails 
with a subject line you won some $10000 just 
think why only you received the email without 
your participation.

•	 Be aware about the products you get for a 
discounted price during seasonal sale period. 
Verify the offer from trusted website. Don’t 
click on links send via mails/SMS which can 
cause phishing attack.
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How to make a compliant 

 शि�काायत कैैसेे करें

•	 Collect Bank statement from the concerned bank of last six months.
•	 Make a copy of SMSs received related to the alleged transactions.
•	 Copy of your ID proof and address proof as shown in the bank records.
•	 Lodge a complaint in your nearest Police Station explaining complete incident along 

with the above mentioned documents.

•	 संंबंंधि�त बैंंक सेे पि�छलेे छह महीीनेे केे बैंंक से्टेटमेंंट प्रााप्त करें ।
•	 कथि�त लेेनदेेन सेे संंबंंधि�त प्रााप्त एसएमएस कीी एक प्रति� बनााएँँ।
•	 बैंंक रि�कॉॉर्डड मेंं दि�खााए अनुुसाार अपनेे आईडीी प्रूूफ और एड्रेे�स  प्रूूफ कीी कॉॉपीी लगााएंं।
•	 अपनेे नजदीीकीी पुुलि�स से्टेशन मेंं शि�काायत दर्जज करें, जि�समेंं उपरोोक्त दस्ताावेेजोंं केे सााथ पूूरीी घटनाा काा स्पष्ट वि�वरण 

कि�याा गयाा होो।

Save your 
data with care
backup to 
ensure it’s 
always there

सतर्कक  रहंें, वि�शिं�गं 
प्रक्रि�याा मेंं न फंंसेंं

अपनेे डेेटाा कोो 
साावधाानीी सेे 

सहेजेंं, बैैक अप 
लेंं तााकि� वोो हमेेशाा 

सुुरक्षि�त रहैै

Stay cautious
don’t get 
caught in the 
Vishing process
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KNOW YOUR CUSTOMER 
(KYC) FRAUDS 

अपनेे ग्रााहक कोो जाानेंं (KYC) 
धोोखााधड़ीी

Fake SMS(s) are being circulated, to the banking 
customers alerting them about the account suspension/
block due to pending KYC renewal/update. The fraudsters 
provide phishing link or fake contact numbers in the message 
for KYC renewal/update to commit financial scam. 

बैंंकिं�ग ग्रााहकोंं कोो जाालीी एसएमएस परि�चाालि�त कि�ए जाा रहेे हंैं जि�नमेंं उनं्हें 
केेवााईसीी नवीीनीीकरण/अद्यतन लंंबि�त होोनेे केे काारण खााताा नि�लंंबन/ब्लॉॉक 
केे बाारेे मेंं संंचाारि�त  कि�याा जाा रहाा हैै। जाालसााज वि�त्तीीय घोोटाालाा करनेे केे लि�ए 
केेवााईसीी नवीीनीीकरण/अपडेेट केे लि�ए संंदेेश मेंं फि�शिं�गं लिं�कं याा नकलीी संंपर्कक  
नंंबर प्रदाान करतेे हंैं।

चेेताावनीी केे संंकेेत  / Warning Signs

Message sent from a 
mobile number instead 
of the authorized banking 
customer care / service  
number.

अधि�कृृत बैंंकिं�ग कस्टमर केेयर/
सर्वि�िस नंंबर केे बजााय मोोबााइल 
नंंबर सेे भेेजाा गयाा संंदेेश।

Poor grammar, 
unctuation and unwanted 
capitalization of words in 

the message received.

प्रााप्त संंदेेश मेंं खरााब व्यााकरण, 
वि�रााम चि�ह्न और शब्दोंं काा 

अवांंछि�त कैैपि�टलााइजेेशन।
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सुुरक्षाा उपााय  / Security Measures

कोोई भीी अधि�कृृत बैंंक याा ग्रााहक सेेवाा कभीी 
भीी अपनेे ग्रााहकोंं सेे कोोई गोोपनीीय जाानकाारीी 

सााझाा करनेे केे लि�ए नहींं कहतीी हैै

Google खोोज पर प्रदाान कीी गई ग्रााहक 
सेेवाा/संंपर्कक  नंंबरोंं सेे संंपर्कक  करनेे सेे बचेंं।  

केेवल मूूल बैंंकिं�ग वेेबसााइटोंं मेंं दि�ए गए 
अधि�कृृत नंंबरोंं सेे संंपर्कक  करें। 

कि�सीी भीी समस्याा केे माामलेे मेंं तुुरंंत संंबंंधि�त 
बैंंक अधि�काारि�योंं कोो तुुरंंत रि�पोोर्टट करें।

ऐसीी कि�सीी भीी धोोखााधड़ीी केे बाारेे मेंं सरकाारीी 
पोोर्टटल पर ऑनलााइन शि�काायत दर्जज करें 

www.cybercrime.gov.in

अनजाान स्रोोत लिं�कं याा असत्याापि�त सेे 
प्रााप्त लिं�कं पर कभीी क्लि�क न करें । 

हमेेशाा यााद रखेंं - कोोई बैंंक केेवााईसीी अपडेेट 
करनेे केे लि�ए अपनेे ग्रााहकोंं कोो कभीी कोोई 

लिं�कं नहींं भेेजताा हैै ।

एक वैैध कस्टमर केेयर नंंबर कभीी भीी 10 
अंंकोंं काा मोोबााइल नंंबर नहींं होो सकताा 

हैै जैैसाा कि� आमतौौर पर नकलीी संंदेेश मेंं 
दि�याा जााताा हैै।

अपनाा मोोबााइल संंख्याा, खााताा संंख्याा, 
पाासवर्डड, ओटीीपीी, पि�न याा कोोई अन्य गोोपनीीय 

वि�वरण कि�सीी केे सााथ कभीी सााझाा न करें ।

Any authorized bank or customer 
service never asks its customers to 
share any confidential information

Avoid contacting the customer 
service/contact numbers provided 
on Google search.  Only contact the 
authorized numbers provided 
in original banking websites. 

In case of any such issues 
immediately report to the specific 
bank authorities immediately.

File an online complaint regarding 
any such frauds on the government 
portal www.cybercrime.gov.in

Never click on unknown
 links or links received  from 
unverified sources 

Always remember that 
a bank never sends any links to its 
customers, for updating KYC

A valid customer care number 
can never be a 10 digit mobile 
number as generally given 
in the fake message.

Never share your mobile 
number, account number, 
password, OTP, PIN or any other 
confidential details with anyone
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